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1. INTRODUCCION

Mozilla Firefox es un navegador multiplataforma con lo que puede ser empleado tanto en entornos
Windows como en entornos LINUX.

Para el correcto funcionamiento de todos los servicios del Sistema RED con este navegador es necesario
gue se parametricen sus opciones.

El siguiente documento, tiene como objetivo indicar los pasos a seguir para realizar esta
parametrizacion.
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HABILITAR JAVASCRIPT

2. PARAMETRIZACION DE NAVEGADOR

2.1. Parametrizacién en Entornos Windows

“Opciones”, tal y como muestra la siguiente pantalla:

El navegador Firefox, necesita unos ajustes para que el applet cargue correctamente. Para esto debemos
habilitar el javascript en el navegador, asi como permitir la ejecucion del applet. Para poder realizar
estas configuraciones y asegurar el correcto funcionamiento del Sistema RED, debemos seguir estos

1. Seleccionar en la barra del navegador, dentro del apartado “Herramientas™ el correspondiente a

)} Seguridad Social:Internet - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores BEERENNEREEN Avuda
i Sequridad Social: Internet Descargas Chrk+]
y Complementos ChrlHMayds, +a
(— & v, seg-social.esInkernet_1/index. hin Configurar Sync... hrg [ | |"l" V. '| ﬁ
IFEI M&s visitados :: Comenzar a usar Firef.. :: Desarrallador web [T :: Windows Media :: Windows
Informacion de la pagina =
Iniciar navegarién privada Chrl+Maytis. +P i tapa ifeh Aoyuda Zlozario Accesibilidad
s ¥y coamew: | mesTan Limpiar el historial reciente...  Ctrl+-Mayds, +Supr, armacién Lingiistica | Seleccion de idiomas (v »
5 CEREA S soan
okt Opciones +' Introduzea texto 3 buscar ]
Buscador avanzado
Mormativa  Informaeid co Financiera  Estadiz
SEGURIDAD SOCIAL SEDE
ELECTRONICA
SISTEMA WE
RED
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a BHHuevo Servicio: "Asistencia Sanitaria: comprobacidn del derecho” SEGURIDAD SOCIAL :
’ t-‘ Pensionistas BCits Previa para pensiones v otras prestaciones econdmicas de = REVISTAS Mar
Sequridad Socizl, SEGURIDAD %Jtﬂﬂl,{ci._r\)d -
- B07H242012 La pagina Web de |a Sequridad Social ha obtenide el premio Aoun clic
’ ? 4 la"Wehsite mas populat
~ _ Empresarios B23/1102012 Sello AEVAL otorgado a 1a Direceidn Provincial del 1Skt en B Asceso Sistema BED oceline
) Tarragona @ Cenificados digitales
B22/11/2012 Declaracién de actividades encuadradas en los sectores de B Comprayventa de inmuebles
turismo v comercio vinculado al mismo. B Fondo de reserva
™ BA5M102012 Nuevo servizio: Consulta de autorizade RED que gestiona un B Internacional
L £ NAF B |nvestigacidn social. FIPROS
BO5M1142012 Modificacién del convenio especial de cuidadores no B Perfil de contratante
rofesionales de personas en situacidn de dependencia B Senicios de cesién de datos
B M= Novedades para las Administraciones
Filblicas
B Subastas de bienes
embargados
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2. En la pantalla “Opciones” en la pestana “Contenido”, comprobar que esta marcada la casilla de
Activar JavaScript:

Opciones El

0 Bl & @ 3 Q&

General  Pestafias  Contemido  Aplicaciones  Privacidad  Sequridad Sync Avanzado

Bloquear ventanas emergentes Excepciones...
Zaraar imAdsnes aukomAaticaments Excepciones...

- -\.'\.\
\If Activar Javagcript Ayanzada. .
— =

Tipos v colores

Tipografia predet.: | Times Mew Roman | Tamafio: |16 » | | Avanzadas .
Colores. ..

Idiomas

Elegir &l idioma preferido para mostrar las paginas web Seleccionar...

Acepkar ] [ Cancelar ] [ Avuda

PERMITIR LA EJECUCION DEL APPLET

Para poder permitir la ejecucién de los applets en Firefox, es necesario configurar las preferencias
avanzadas. Para ello, en la barra de navegacion, escribiremos about:config y pulsaremos intro.
Se mostrard el siguiente mensaje:

iZona hostil para manazas!

P
-

Cambiar estas preferencias avanzadas puede ser perjudicial para la estabilidad, seguridad v
rendimiento de esta aplicacidn, Sdlo deberia continuar =i estd seguro de lo gue estd haciendo.

Mostrar esta advertencia la proxima vez

= cu|dado, Ioprametol

Pulsando sobre el boton “;Tendré cuidado, lo prometo!” accedemos a la ventana de preferencias
avanzadas. Dentro de esta ventana, buscaremos la preferencia que se quiere modificar:
signed.applets.codebase_principal_support

El valor de esta preferencia debe ser true, si no fuera asi bastaria un doble clic para cambiarlo. En caso
de no existir, se creara mediante boton derecho del raton Nuevo -> Logico.
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) about:config - Mozilla Firefox

Archivo  Editar  wer Hictorial Marcadores  Herramientas  Ayuda

Mombre de la preferencia Estado Tipo walor

signed.applets.codebase_principal_support establecido por el usuario ldgico true

| " abouk:canfig ILI

& about:config |- 2| A
\Hﬁl_Més visitados © | Comenzar & usar Firf... | Corren And © | Hotmal gratuite | Personalizar vinculos | Windows Media || Windows
Buscar: | signed.applets.codebase_principal_suppart X

Una vez realizados todos los pasos de la configuracion estamos en disposicion de utilizar el applet
dentro de nuestro navegador. Ahora queda autorizar la carga y ejecucion del applet dentro de cada

navegador.

CONFIAR EN EL SITIO WEB

Confiar en el sitio web donde se encuentra la pagina que contiene el applet. En caso de no hacerlo,
Firefox mostrara la siguiente pagina informando de la falta de confianza en este sitio:

i

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de Forma segura a kp.seg-social.es, pero no se puede confirmar
que la conexion sea segura,

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que estd en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

&Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
estd intentanda suplantar al sitio, v no deberia continuar,

Detalles técnicos

Entiendo los riesgos

Para permitir el acceso a la pagina, debemos pulsar sobre “Entiendo los riesgos”. Se despliega entonces
el boton “Afadir Excepcion”.

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio,
Incluso aunque confie en este sitio, este error puede significar que alguien esté
interfiriendo en su conexion.

Mo afiada una excepcidn a menos que sepa que hay una razdn seria por la que este sitio no use
identificacian confiable,

[ ARadir excepcian.. |1
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Tras pulsar dicho boton, se muestra una nueva ventana donde se ve el servidor al que nos conectamos e

informacion del certificado de conexion:

Anadir excepcion de seguridad

80 esto.
Servidor

Direccion:

Estado del certificado

Estd a punto de alterar cémo identifica Firefox este sitio.
', Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer

Este sitio intenta identificarse a si mismo con informacion no valida,

Obtener certficado

Identidad desconocida

Mo se confia en el certificado, porque no ha sido verificada por una autoridad reconocida.

Guardar esta excepcidn de manera permanente

Confirmar excepeion de seguridad ] [ Cancelar ]

En esta ventana podemos pulsar el botoén “Ver...” para ver los datos del certificado.

Yisor de certificados:"tp.seg-social.es™

General | Detalles

Emitido para

Mombre comdn (CH)
Organizacidn {00

Uridad organizativa (0U)
Mimero de serie
Emitido por

Mombre comin {CH)
Qrganizacién {00

Unidad organizativa (OU)

Yalidez
Emitido el
Caduca el

Huellas digitales

Huella digital SHA1L
Huella digital MDS

Mo se pudo verificar este certificado por razones desconocidas.

tp.seg-social.es
FHMT

FNMT Clase 2 CA
3CASTEDA

<Mo es parte de un certificado =
FHMT
FNMT Clase 2 C&

28/01/2009
28/01/2013

65:62:25:FF:94:FA:93:77:99:F0:27,08:56:85: 24:5F:8C: AZ: 92,71

SELATDT 40:08:A6:9F: CAL 9 7C51:06:82: (119036

Cetrar

Dentro de la ventana de los datos, pulsando en la pestafia “Detalles” para ver informacion més detallada

del certificado.
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Una vez comprobado el certificado, regresamos a la pantalla anterior y pulsamos el boton “Confirmar

excepcion de Seguridad” pudiendo hacer esta confianza permanente marcando la casilla “Guardar
esta excepcién de manera permanente”.

Una vez confirmada la confianza en el sitio web toca confirmar la confianza en el firmante del applet
que se quiere ejecutar.
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2.2. Parametrizacién en Entornos LINUX

Se debe hacer la misma configuracién de FIREFOX que en los entornos Windows, salvo que en LINUX
es preciso tener especial cuidado en la instalacion de los plug-ins del Acrobat READER, que debe ser la
version 7.x y del JRE SUN 1.5. Para la correcta instalacion se recomienda seguir los pasos indicados en
las paginas de ADOBE y SUN para las distintas distribuciones de LINUX.

Algunas paginas de los servicios on-line tienen gran cantidad de datos, lo que hace necesario el empleo
de una fuente de 8 ppp.

Ademas, las paginas estan disefiadas para el tipo de letra Arial. Si este tipo de letra no estéa presente en el
sistema, el navegador utilizara la fuente configurada en el navegador por defecto. En la siguiente
direccion web se indica como descargar e instalar distintas fuentes en entornos LINUX

http://corefonts.sourceforge.net a la vez que ciertas indicaciones legales.
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