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1. INTRODUCCION

1.1. Presentacion
La Seguridad Social, a través de su Autoridad de Certificacion ACGISS emitird certificados de sello
electrénico para los Organos o Entidades de la Seguridad Social que lo soliciten.

Se trata de certificados cualificados a sello electronico emitidos teniendo en cuenta los requisitos
establecidos en el Reglamento UE n© 910/2014.

Estos certificados se emiten como certificados de sello electrénico de Organo o Administracién, conforme al
art. 19 del RD 1671/2009 y a la politica de firma y certificados de la Administracién General del Estado.

Como parte de la normativa general de certificacion de ACGISS, este documento recoge las caracteristicas
especificas de los certificados de sello electrénico. Las condiciones generales de prestacion de servicios de
certificacion, no dispuestas en esta politica, se establecen en la DPC de ACGISS.

Para elaborar su contenido se ha seguido la estructura de la RFC 3647, incluyendo aquellos apartados que
resultan especificos para este tipo de certificado.

1.2. Nombre del documento e identificacion

Nombre del documento Certificados Sello. Politicas de Certificacion

Version 2.1.2

Estado del documento Aprobado

Fecha de emision 31 de julio de 2019

OID (Interno GISS) 2.16.724.1.4.2.2.1.1.1 (nivel medio)
2.16.724.1.4.2.2.1.1.2 (nivel alto)

OID (Politica AGE) 2.16.724.1.3.5.6.2 (nivel medio)

2.16.724.1.3.5.6.1 (nivel alto)
OID (ETSI EN 319 411-2) 0.4.0.194112.1.1 (QCP-I) (nivel medio)
0.4.0.194112.1.3 (QCP-I-gscd) (nivel alto)
Localizacion http://www.seg-social.es/ACGISS

Significado del OID: joint-iso-itu-t (2) country (16) es (724) adm (1) giss (4) infraestructuras (2) ACGISSv2
(2) SubCA GISS01(1) Actuacién Automatizada (1) PC de sello electrénico (1-nivel medio o 2-nivel alto)

PC Sello Electrénico v2.1.2 Pagina | 1
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1.3. Participantes de la PKI

1.3.1. Autoridades de Registro

El registro de los certificados de sello se debe realizar en las oficinas centrales de la Gerencia de Informatica
de la Seguridad Social. La Autoridad de Registro responsable de la emision sera el Centro de Seguridad de la
Informacion (CSI) de la GISS.

1.3.2. Suscriptores y usuarios finales
Los certificados de sello estén dirigidos a los diferentes Organos o Entidades de la Seguridad Social con
rango al menos de Subdireccidon General.

A los efectos de esta Politica, se considerara suscriptor y titular del certificado al C')rgano o Entidad de la
Seguridad Social a cuyo nombre se emite el certificado.

Por otra parte, se considerara solicitante del certificado a la persona fisica debidamente habilitada y
acreditada para realizar la solicitud del certificado en representacién de dicho Organo o Entidad.

1.4. Uso de los certificados

1.4.1. Tipos y clases de certificados emitidos

Los certificados de sello electrénico se emiten como certificados de actuacidon automatizada dentro de la
jerarquia de la PKI y de acuerdo con la normativa vigente en la AGE relativa a certificados electrénicos de
sello electrénico de érgano administrativo.

ACGISS emite dos tipos de certificado de sello electrdnico:

e Certificado de nivel medio/sustancial: emitido en soporte SW para su instalacion y utilizacion
distribuida en servidores y sistemas de la Seguridad Social que precisen autenticaciéon o firma
automatizada.

e Certificado de nivel alto: emitido de forma centralizada en un HSM vy utilizable a través de la
plataforma de seguridad disponible en la GISS.
1.4.2. Usos permitidos de los certificados de Sello

Los certificados de sello electrénico se utilizaran para garantizar la identificacién y autenticacion del ejercicio
de las competencias del Organo o Entidad titular en la actuacién administrativa automatizada.

Cada certificado de sello se utilizara exclusivamente por el titular para los fines para los que ha sido emitido.

1.4.3. Aplicaciones prohibidas

No se utilizaran los certificados de sello para fines distintos de los especificados en la presente Politica.

PC Sello Electrénico v2.1.2 Pagina | 2
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1.5. Administracion de la politica

Segun lo establecido en la DPC.

1.6. Definiciones y acronimos

Segun lo establecido en la DPC.

2. REPOSITORIOS Y PUBLICACION DE INFORMACION

Segun lo establecido en la DPC.

De forma complementaria se publicard informacion relativa a las condiciones de uso y los servicios
relacionados con este tipo de certificados en la Intranet de la Seguridad Social.

3. IDENTIFICACION Y AUTENTICACION

3.1. Gestion de nombres

3.1.1. Tipos de nombres

Los certificados de sello electrénico se emiten de acuerdo con la politica de firma y certificados de la AGE en
lo relativo a la formacién y uso de los campos de los certificados.

Ademas de las condiciones generales establecidas en la DPC respecto a la gestién de nombres, en los
certificados de sello se utilizan los siguientes campos de identidad administrativa en el "Nombre Alternativo
del Sujeto” (SubjectAlternativeName):

Tipo de certificado

OID 2.16.724.1.3.5.6.1.1 (nivel alto)
OID 2.16.724.1.3.5.6.2.1 (nivel medio)
Nombre de la entidad suscriptora

OID 2.16.724.1.3.5.6.1.2 (nivel alto) NOMBRE OFICIAL DE LA ENTIDAD SUSCRIPTORA
OID 2.16.724.1.3.5.6.2.2 (nivel medio)

NIF entidad suscriptora

OID 2.16.724.1.3.5.6.1.3 (nivel alto) NIF DE LA ENTIDAD SUSCRIPTORA

OID 2.16.724.1.3.5.6.2.3 (nivel medio)

TIPO DE CERTIFICADO (SELLO ELECTRONICO DE
NIVEL ALTO O MEDIO)

PC Sello Electrénico v2.1.2 Pagina | 3
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3.2. Validacion inicial de la identidad

La pertenencia de los diferentes Organos o Entidades solicitantes de los certificados de sello al dmbito de la
Seguridad Social, garantiza la capacidad de ésta de autenticar y acreditar la identidad de los suscriptores.

3.2.1. Prueba de posesion de clave privada

La prueba de posesidon de clave privada se obtiene mediante el envio a la Autoridad de Certificacion de las
correspondientes claves publicas junto a los certificados para su firma.

3.2.2. Autenticacion de la identidad de una organizacion

Los Organos o Entidades solicitantes del certificado de sello pertenecen al 4mbito de la Secretaria de Estado
de la Seguridad Social. Son entidades cuya organizacién y direccion aparecen en documentos oficiales
publicados en BOE. Antes de que una entidad solicite un certificado de sello electrénico de nivel alto debera
aprobar la correspondiente Resolucion, seguin lo establecido en el art. 19 del RD 1671/2009.

La autenticacion del solicitante se lleva a cabo mediante los instrumentos presentes en la Administracidon
Publica al efecto.

3.3. Identificacion y autenticacion de la solicitud de renovacion

Se realiza de la misma forma que para la validacion inicial de la identidad.

3.4. Identificacion y autenticacion de la solicitud de revocacion

El inicio de una solicitud de revocacién se produce:
e De oficio por la GISS por las causas estipuladas en la Declaracidon de Practicas de Certificacion.

e Por una persona habilitada para ello por el Organo o la Entidad titular del certificado a través del
correspondiente formulario. La solicitud deberd enviarse a la Autoridad de Registro con la
documentacion necesaria para autenticar dicha habilitacion.
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4. REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS
CERTIFICADOS

4.1. Solicitud de emision de certificado

4.1.1. Quién puede efectuar una solicitud de certificado de sello
La solicitud de un certificado de sello se realiza bajo peticién de los Organos o Entidades pertenecientes a la
Secretaria de Estado de la Seguridad Social, con rango de Subdirecciéon General o superior.

De acuerdo con el art. 19 del RD 1671/2009, la creacidon de sellos electrénicos se realizara mediante
resolucion del titular de la Entidad competente, que se publicara en la sede electrénica y contendra al menos
lo siguiente:

a) Organo titular del sello que serd el responsable de su utilizacion.

b) Caracteristicas técnicas generales del sistema de firma y certificado aplicable.
c) Servicio de validacion para la verificacion del certificado.

d) Actuaciones y procedimientos en los que podra ser utilizado.

Posteriormente, la solicitud de emision del certificado la realizard la persona habilitada para ello en la
Resolucién por dicho Organo o Entidad a través de los formularios disponibles para ello.

4.1.2. Proceso de registro y responsabilidades
La ACGISS asegura que las solicitudes de certificados son completas, precisas y estdn debidamente
autorizadas.

La solicitud se realiza mediante un formulario en el que deberan constar los datos del Organo titular del
certificado de Sede y los de la persona fisica autorizada para llevar a cabo dicha solicitud. La solicitud sera
firmada por este representante y remitida a la Autoridad de Registro de la GISS. La firma de la solicitud
comporta el conocimiento y aceptacidn de las condiciones de uso del certificado de sello por todas las partes.

La Autoridad de Registro sera la encargada de comprobar que todos los datos son correctos antes de
proceder a la peticion del certificado a la ACGISS.

4.2. Tramitacion de la solicitud de certificado

4.2.1. Realizacion de las funciones de identificacion y autenticacion
La Autoridad de Registro identificara al solicitante y comprobara la validez de su habilitacion. La
autenticacion de la solicitud proviene de la validacién de la firma del formulario por parte del solicitante.

La Autoridad de Registro comprobara la correccion de los datos incluidos en el formulario mediante la
consulta de los documentos oficiales y bases de datos correspondientes.
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4.2.2. Aprobacion o denegacion de las solicitudes

Serad denegada toda solicitud que no cumpla los requisitos establecidos en la presente politica y en el
procedimiento establecido al efecto. También seran denegados los formularios incorrectamente rellenados o
firmados por personal no habilitado para realizar la peticion.

4.3. Emision de certificado

4.3.1. Acciones de la ACGISS durante el proceso de emision

Después que la Autoridad de Registro compruebe la identidad del solicitante y verifique la documentacion
aportada, enviara la solicitud a la ACGISS como Autoridad de Certificacion para la emisidon del certificado
correspondiente.

La generacion de las claves y la emision del certificado tendran lugar una vez que la Autoridad de Registro
haya introducido los datos en la aplicacion de registro.

En el caso de certificados de nivel alto, las claves se generan en el interior de un modulo criptografico HSM y
no se extraen en ningin momento del mismo.

En el caso de certificados de nivel medio, las claves puede generarlas el usuario o la CA. Si las claves se
generan en la CA, se remiten protegidas, junto con los correspondientes certificados, al solicitante por
correo electrénico con acuse de recibo. Por otra parte, telefénicamente o por otro canal, envia al solicitante
el PIN necesario para la instalacién del certificado. La Autoridad de Registro garantiza que no guarda copias
de las claves privadas de los certificados de sello que emita.

Una vez generadas las claves, se envian las claves publicas a la Autoridad de Certificacidn para su firma.

La ACGISS genera los certificados vinculdndolos de forma segura con la informacién del Organo o Entidad,
garantizando la utilizacion de productos y sistemas fiables protegidos de toda alteracidon y el registro de los
datos relativos a la emision.

4.3.2. Notificacion de la emision al suscriptor/titular

La Autoridad de Registro notifica la emisidn al suscriptor/titular por medio de un correo electrénico al
solicitante.

4.4. Aceptacion del certificado

4.4.1. Conducta que constituye aceptacion del certificado

Se acepta el certificado de sello en el momento en que se recibe la notificacién de que se ha realizado
correctamente la emision, sin que se reciba comunicacién en contra de rechazo o modificacién de los datos
en el plazo de 5 dias habiles.
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4.5. Uso del par de claves y del certificado

4.5.1. Uso por los suscriptores
La utilizacién de los certificados de sello atenderd a los usos previstos en la Ley 40/2015 de Régimen
Juridico del Sector Publico, el RD 1671/2009 y demas normativa aplicable.
De forma general se podran realizar con el certificado de sello electrénico actuaciones dirigidas a:
= Autenticacién de la identidad del Organo o Entidad titular.
=  Firma electrdnica de documentos en el ejercicio de sus funciones.

= Cifrado de datos y documentos en el ejercicio de sus funciones.

4.6. Renovacion de certificado sin renovacion de claves

Segun lo establecido en la DPC.

4.7. Renovacion de certificado con renovacion de claves

La renovacién de certificados seguira de forma general el mismo procedimiento que el especificado para la
emision inicial de los mismos, mediante el envio del formulario correspondiente.

4.7.1. Circunstancias para la renovaciéon con cambio de claves de un certificado

La renovacion de los certificados puede producirse por:
e Fin del periodo de vigencia de los certificados.

e Re-emisién de oficio por parte de la Seguridad Social derivada de una actualizacién de la
infraestructura o de los perfiles de los certificados.

En ambos casos se realizard una comunicacion al titular con antelacion suficiente para que pueda realizar la
solicitud de renovacién dentro del plazo previsto.

4.8. Modificacion de certificados

Segun lo establecido en la DPC.
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4.9. Revocacion y suspension de certificados

4.9.1. Legitimacion para solicitar la revocacion

La solicitud de revocacion del certificado por parte del titular se realizard mediante un procedimiento andlogo
al utilizado para la solicitud de su emisidn, mediante el envio del formulario correspondiente.

Asimismo la revocacion podra realizarse de oficio por la ACGISS.

4.9.2. Procedimiento de solicitud de revocacion

Para solicitar la revocacion el titular deberd remitir el correspondiente formulario a la Autoridad de Registro,
firmado por una persona autorizada para ello.

La Autoridad de Registro comprobara la informacion indicada en el formulario segln lo establecido
anteriormente en esta politica.

4.9.3. Plazo maximo de procesamiento de la solicitud de revocacion
La solicitud de revocacion se atendera lo antes posible una vez recibido el correspondiente formulario en la

Autoridad de Registro. Se aplicard un procedimiento especial cuando la revocacion derive de la puesta en
peligro de la seguridad de las claves fuera del horario laboral.

4.10. Servicios de comprobacion del estado de los certificados

Segun lo establecido en la DPC.

4.11. Finalizacion de la suscripcion

Segun lo establecido en la DPC.

4.12. Custodia y recuperacion de claves

Las claves privadas de los certificados de sello de nivel alto se almacenan en varios HSM organizados en
cluster, lo que garantiza la correcta proteccion y recuperacién de las claves en caso necesario.

Para los certificados de sello de nivel medio no se realiza almacenamiento ni custodia de las claves privadas.

5. CONTROLES DE SEGURIDAD FISICA, GESTION Y OPERACIONES

Segun lo establecido en la DPC.
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5.1. Procedimientos de auditoria de seguridad

Segun lo establecido en la DPC.

En particular, en el caso de certificados de sello electrénico, seran registrados especificamente los siguientes
eventos:

Solicitudes de certificados de sello.

- Datos relacionados con la emisidn, renovacion y revocacién de los certificados de sello.
- Cambios en las politicas de certificados de sello.
- Firma de los certificados de sello.

- En certificados de sello de nivel medio, logs relacionados con el acceso y preparacién del HSM vy la
generacion de las claves privadas de los sellos.

- En certificados de nivel medio, comunicaciones relevantes con la persona responsable de los
certificados.

- Otros relacionados con la operacion de los sistemas de la infraestructura en la emision de
certificados de sello.

6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e instalacion del par de claves

6.1.1. Generacion del par de claves

En el caso de certificados de nivel alto, las claves se generan de forma segura en el interior de un mddulo
criptografico HSM.

En el caso de los certificados de nivel medio, el par de claves de los certificados de sello se genera por los
usuarios o en la Autoridad de Registro. En este Ultimo caso, una vez creado el certificado, se envian tanto
las claves como el certificado al solicitante correspondiente y se borra cualquier copia de las mismas.

6.1.2. Envio de la clave privada al suscriptor

La clave privada de los certificados de sello de nivel alto no se envia al suscriptor sino que queda
almacenada en el interior del HSM.

Para los certificados de sello de nivel medio, si la ha generado la AR la clave privada se envia cifrada al
solicitante, junto con la clave publica y el certificado, mediante un correo electrénico. La contrasefia del
mismo se facilitard por el medio alternativo que se estime mas conveniente segun las circunstancias, ya sea
telefonicamente, presencialmente o por correo postal.

- |
PC Sello Electrénico v2.1.2 Pagina | 9



Gerencia de Informatica
de la Seguridad Social

6.1.3. Envio de la clave publica al emisor del certificado

En los certificados de nivel alto, la clave publica se exporta del HSM y es enviada a través de la aplicacion de
registro a la Autoridad de Certificacion para su firma.

En los certificados de nivel medio, se envia la clave publica a la Autoridad de Certificacion para la firma del
certificado y posteriormente se le facilita al solicitante.
6.1.4. Longitud de las claves

Las claves de los certificados de sello seran al menos de 2.048 bits.

Se utilizan algoritmo de firma RSA y algoritmos de hash SHA-256 para garantizar la seguridad y la
autenticidad de los certificados emitidos.
6.1.5. Usos admitidos de las claves

El contenido de los campos relativos a los usos permitidos de las claves, tanto para los certificados de sello
de nivel alto como para los de nivel medio, es el siguiente:

KeyUsage Digital Signature
Content Commitment
KeyEncipherment

ExtendedKeyUsage Email Protection
Client Authentication

6.2. Proteccion de la clave privada

6.2.1. Estandares de médulos criptograficos

En los certificados de nivel alto, la clave privada se encuentra almacenada en el interior del HSM que cuenta
con las medidas de seguridad adecuadas para su proteccidon. Los HSM estan certificados FIPS 140-2 nivel 3 o
superior y CC EAL 4+.

6.2.2. Repositorio de la clave privada

Los certificados de sello de nivel alto se almacenan en el interior de los HSM en los que se han generado.

Para los certificados de nivel medio, si la generacidn de las claves se realiza en la Autoridad de Registro, las
claves privadas no se almacenen en ella. Una vez remitida al solicitante, la proteccién de la clave privada del
certificado sera responsabilidad de éste. Los certificados de sello de nivel medio se instalaran en servidores
adecuadamente protegidos con control de acceso.

La Seguridad Social garantiza que las claves privadas se utilizan bajo el control de sus Entidades.

- |
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6.2.3. Backup de la clave privada

En el caso de certificados de sello de nivel alto, se dispone de backup de las claves proporcionado por un
cluster de HSMs que replican las claves en diversas localizaciones.

No se realiza backup de la clave privada de los certificados de nivel medio.

6.2.4. Método de activacion de la clave privada

La clave privada de los certificados de sello de nivel alto se activa a través de la Plataforma de Servicios de
Seguridad de la GISS, con controles de acceso especificos.

La clave privada de los certificados de sello de nivel medio se activa mediante la introduccion de la
correspondiente contrasefia de operacion a través de las aplicaciones de la Seguridad Social que lo usen por
parte del responsable del certificado.

6.3. Otros aspectos de gestion del par de claves

Segun lo establecido en la DPC.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de los datos de activacion

El dato de activacion de las claves de los certificados de sello consiste en una contrasefia proporcionada por
la Autoridad de Registro a las personas autorizadas para su uso.

6.4.2. Proteccion de los datos de activacion

Sélo las personas autorizadas conocen la contrasefia asociada al certificado, que se remite por un canal
independiente. Estas personas seran las responsables de la proteccidn de los datos de activacion a partir de
ese momento.

6.5. Controles de seguridad informatica

Segun lo establecido en la DPC.

6.6. Controles técnicos del ciclo de vida

Segun lo establecido en la DPC.
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6.7.

Segun lo establecido en la DPC.

6.8. Sellado de tiempo

Segun lo establecido en la DPC.

Controles de seguridad de red

7. PERFILES DE CERTIFICADOS

Gerencia de Informatica
de la Seguridad Social

7.1. Perfil de certificado
7.1.1. Certificado de sello electréonico de nivel alto
P ) U DR
1. X.509Vv1
1.1. Versién V3 2
1.2. Serial Number N© identificativo Unico Automatico
. . Tipo de algoritmo. OID
1.3. Signature Algorithm 2.16.840.1.101.3.4.2 SHA256RSA
1.4. Issuer Distinguished Name
1.4.1. Country (C) ES ES

1.4.2. Organization (O)

Denominacidn oficial del prestador

TESORERIA GENERAL DE LA
SEGURIDAD SOCIAL

1.4.3 Organizational Unit (OU)

Unidad Organizativa responsable de la
emision

GERENCIA DE INFORMATICA DE LA
SEGURIDAD SOCIAL

1.4.4. Locality (L) Localizacion MADRID
Unidad organizativa dentro del

1.4.5. Organizational Unit (OU) prestador de servicios, responsable de | GISS01
la emision del certificado.

1.4.6. Serial Number Numero unico de identificacion de la Q2827003A

entidad de certificacion

1.4.8. Common Name (CN)

Nombre comun del certificado de la CA
subordinada

SUBCA GISS01

1.5. Validity
1.5.1. Not Before Fecha inicio validez YYMMDDHHMMSSZ | YYMMDDHHMMSSZ
1.5.2. Not After Fecha fin validez YYMMDDHHMMSSZ YYMMDDHHMMSSZ
1.6. Subject
1.5.1. Country (C) ES ES

1.5.2. Organization (O)

Denominacion del suscriptor

SECRETARIA DE ESTADO DE LA
SEGURIDAD SOCIAL

1.5.4. Organizational Unit (OU)

Unidad organizativa dentro del
prestador de servicios, responsable de
la emision del certificado.

ACTUACION AUTOMATIZADA

1.5.5. Organizational Unit (OU)

Tipo certificado= “sello electrénico”

SELLO ELECTRONICO
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1.5.3 Organizational Unit (OU)

Identificacion del suscriptor segun DIR3

Gerencia de Informatica
de la Seguridad Social

"NUmero DIR3 de la Entidad"
Ej: SE = E04926001

1.5.6. Descripcién

Descripcion uso certificado

NIVEL ALTO

1.5.7. Serial Number

NUmero Unico de identificacion de la
entidad

"NIF de la Entidad"
Ej: SE = S2819001E

1.5.9. Common Name (CN)

Denominacién del certificado

"Nombre del sello electrénico"
Ej: "SELLO ELECTRONICO DE LA
SEGURIDAD SOCIAL"

1.7. Subject Public Key Info

Clave publica del certificado

(RSA 2048 bits)

2. X.509v3 Extensions

2.1. Authority Key Identifier

Identificador de clave publica del

2.1.1. Key Identifier emisor. Path de identificacién Automatico

2.1.2. AuthorityCertIssuer gsoamct?;(\e/:e la CA a la que corresponde Automético

2.1.3. AuthorityCertSerialNumber ggmero de serie del certificado de la Automatico
2.2. Subject Key Identifier iﬂi::]:iigtcc?for de la clave publica del Automatico
2.3. Key Usage

2.3.1. Digital Signature "1

2.3.2. Content Commitment "1

2.3.3. Key Encipherment "1

2.3.4. Data Encipherment "o"

2.3.5. Key Agreement "o"

2.3.6. Key CertificateSignature "o"

2.3.7. CRL Signature "o"
2.4 Extended Key Usage

2.4.1. Email Protection "

2.4.2. Client Authentication "1

2.5. Qualified Certificate Statements

2.5.1. QcCompliance

Indicacion de certificado cualificado

OID 0.4.0.1862.1.1

2.5.2. QcEuRetentionPeriod

Periodo de conservacion: 15 afios

OID 0.4.0.1862.1.3 =15

2.5.3. QcSSCD

Uso de dispositivo seguro de firma

OID 0.4.0.1862.1.4

2.5.4. QcType-eseal

Certificado de Sello

OID 0.4.0.1862.1.6.2

2.5.5. QcPDS

Lugar donde se encuentra la PDS

OID 0.4.0.1862.1.5
http://www.seg-social.es/ACGISS
https://sede.seg-
social.gob.es/descarga/ACGISS_PDSSe
al.pdf

2.6. Certificate Policies

2.6.1. Policy Identifier

Certificado de sello de nivel alto segin
politica AGE

2.16.724.1.3.5.6.1

2.6.2. Policy Identifier

QCP-l-gscd

0.4.0.194112.1.3

2.6.3. Policy Identifier

OID asociado a la PC de ACGISS

2.16.724.1.4.2.2.1.1.2

2.6.4. Policy Qualifier ID

2.6.4.1 CPS Pointer

URL de la Politica de certificacion

http://www.seg-social.es/ACGISS

2.6.4.2 User Notice

URL Condiciones de Uso

Certificado cualificado de sello
electroénico, nivel alto. Consulte las
condiciones de uso en
http://www.seg-social.es/ACGISS
Nuevo CIF de la GISS desde jun 2017:
Q2802407C
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2.7. Subject Alternative Name

2.7.2. Directory Name

Identidad Administrativa

2.7.2.1. Tipo de certificado

Indica la naturaleza del certificado

2.16.724.1.3.5.6.1.1 = SELLO
ELECTRONICO DE NIVEL ALTO

2.7.2.2. Nombre de la
entidad suscriptora

Entidad suscriptora del certificado

2.16.724.1.3.5.6.1.2 = "Nombre de la
Entidad suscriptora"

Ej: SECRETARIA DE ESTADO DE LA
SEGURIDAD SOCIAL

2.7.2.3. NIF entidad
suscriptora

NIF de le Entidad suscriptora

2.16.724.1.3.5.6.1.3 = "NIF Entidad"
Ej: SE = S2819001E

2.8. Issuer Alternative Name

Nombre alternativo de la persona de contacto de la entidad emisora

2.8.1. rfc822Name

Correo electrdnico de contacto

‘ acgiss.soporte.giss@seg-social.es

2.9. cRLDistributionPoint

2.9.1. distributionPoint

Punto de distribucion n°1

’ http://crl.seg-social.gob.es/ac_sub.crl

2.10. Authority Info Access

2.10.1. Access Method

ID de On-line Certificate Status
Protocol

Id-ad-ocsp

2.10.2. Access Location

direccion web del OCSP

http://ocsp.seg-social.gob.es/

2.10.3. Access Method

1D de localizacién del certificado de CA
emisora del certificado

Id-ad-calssuers

2.10.4. Access Location

URL acceso a certificado SUBCA

http://www.seg-social.es/ACGISS/
Certs/SUBCA_GISS01
http://www.seg-social.es/ACGISS/
SUBCA_GISSO01

2.11. Basic Constraints

Puede especificarse un

2.11.2. Path Length Constraints . - . Ninguno
numero maximo de niveles.
7.1.2. Certificado de sello electréonico de nivel medio
CAMPO DESCRIPCION VALORES
1. X.509V1
1.1. Version V3 2
1.2. Serial Number N© identificativo Unico Automatico
. . Tipo de algoritmo. OID
1.3. Signature Algorithm 2.16.840.1.101.3.4.2 SHA256RSA
1.4. Issuer Distinguished Name
1.4.1. Country (C) ES ES

1.4.2. Organization (O)

Denominacion oficial del prestador

TESORERIA GENERAL DE LA
SEGURIDAD SOCIAL

Unidad Organizativa responsable de la

GERENCIA DE INFORMATICA DE LA

entidad de certificacion

1.4.3 Organizational Unit (OU) emision SEGURIDAD SOCIAL
1.4.4. Locality (L) Localizacion MADRID
Unidad organizativa dentro del
1.4.5. Organizational Unit (OU) prestador de servicios, responsable de | GISS01
la emision del certificado.
1.4.6. Serial Number Numero unico de identificacion de la Q2827003A

1.4.8. Common Name (CN)

Nombre comun del certificado de la CA
subordinada

SUBCA GISSO01

1.5. Validity
1.5.1. Not Before Fecha inicio validez YYMMDDHHMMSSZ | YYMMDDHHMMSSZ
1.5.2. Not After Fecha fin validez YYMMDDHHMMSSZ YYMMDDHHMMSSZ

1.6. Subject
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. Country (C)

ES

Gerencia de Informatica
de la Seguridad Social

ES

1.5.2. Organization (O)

Denominacién del suscriptor

SECRETARIA DE ESTADO DE LA
SEGURIDAD SOCIAL

Unidad organizativa dentro del

1.5.4. Organizational Unit (OU) prestador de servicios, responsable de | ACTUACION AUTOMATIZADA
la emisidn del certificado.
1.5.5. Organizational Unit (OU) Tipo certificado= “sello electrénico” SELLO ELECTRONICO

"Numero DIR3 de la Entidad"

1.5.3 Organizational Unit (OU) Identificacion del suscriptor segin DIR3 Ej: SE = E04926001
1.5.6. Descripcion Descripcion uso certificado NIVEL MEDIO
1.5.7. Serial Number Numero unico de NIF de la Entidad

identificacion de la entidad

Ej: SE = S2819001E

1.5.9. Common Name (CN)

Denominacion del certificado

"Nombre del sello electrénico"
Ej: "SELLO ELECTRONICO DE LA
SEGURIDAD SOCIAL"

1.7. Subject Public Key Info

Clave publica del certificado

(RSA 2048 bits)

2. X.509v3 Extensions

2.1. Authority Key Identifier

Identificador de clave publica del

2.1.1. Key Identifier emisor. Path de identificacion Automatico

2.1.2. AuthorityCertIssuer Zsamct?;(\e/:e la CA a la que corresponde Automatico

2.1.3. AuthorityCertSerialNumber gimero de serie del certificado de la Automatico
2.2. Subject Key Identifier iﬂig:;gfgﬁor de la clave publica del Automatico
2.3. Key Usage

2.3.1. Digital Signature "1

2.3.2. Content Commitment "1

2.3.3. Key Encipherment "

2.3.4. Data Encipherment "o"

2.3.5. Key Agreement "o"

2.3.6. Key CertificateSignature "o"

2.3.7. CRL Signature "o"
2.4 Extended Key Usage

2.4.1. Email Protection "1

2.4.2. Client Authentication "1

2.5. Qualified Certificate Statements

2.5.1. QcCompliance

Indicacion de certificado cualificado

OID 0.4.0.1862.1.1

2.5.2. QcEuRetentionPeriod

Periodo de conservacion: 15 afios

OID 0.4.0.1862.1.3 =15

2.5.3. QcType-eseal

Certificado de Sello

OID 0.4.0.1862.1.6.2

2.5.4. QcPDS

Lugar donde se encuentra la
declaracién PDS

OID 0.4.0.1862.1.5
http://www.seg-social.es/ACGISS
https://sede.seg-
social.gob.es/descarga/ACGISS_PDSSea
|.pdf

2.6. Certificate Policies

2.6.1. Policy Identifier

Certificado de sello de nivel medio
segun politica AGE

2.16.724.1.3.5.6.2

2.6.2. Policy Identifier

QCP-I

0.4.0.194112.1.1

2.6.3. Policy Identifier

OID asociado a la PC de ACGISS

2.16.724.1.4.2.2.1.1.1

2.6.4. Policy Qualifier ID
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2.6.4.1 CPS Pointer URL de la Politica de certificacion http://www.seg-social.es/ACGISS

Certificado cualificado de sello
electrénico, nivel medio/sustancial.
Consulte las condiciones de uso en

2.6.4.2 User Notice URL Condiciones de Uso http://www.seg-social.es/ACGISS
Nuevo CIF de la GISS desde jun 2017:
Q2802407C
2.7. Subject Alternative Name
2.7.2. Directory Name Identidad Administrativa
2.7.2.1. Tipo de certificado Indica la naturaleza del certificado 2.16.724.1.3.5.6.2.1 = SELLO

ELECTRONICO DE NIVEL MEDIO

2.16.724.1.3.5.6.2.2 = "Nombre de la
2.7.2.2. Nombre de la entidad . . o Entidad suscriptoras"

suscriptora Entidad suscriptora del certificado Ej: SECRETARIA DE ESTADO DE LA
SEGURIDAD SOCIAL

2.16.724.1.3.5.6.2.3 = "NIF Entidad"

2.7.2.3. NIF entidad suscriptora | NIF de le Entidad suscriptora Ej: SE = S2819001F

2.8. Issuer Alternative Name Nombre alternativo de la persona de contacto de la entidad emisora

2.8.1. rfc822Name Correo electrénico de contacto acgiss.soporte.giss@seg-social.es

2.9. cRLDistributionPoint

2.9.1. distributionPoint Punto de distribucién n°1 http://crl.seg-social.gob.es/ac_sub.crl

2.10. Authority Info Access

ID de On-line Certificate Status

2.10.1. Access Method Protocol Id-ad-ocsp
2.10.2. Access Location direccion web del OCSP http://ocsp.seg-social.gob.es/
2.10.3. Access Method ID de localizacion del certificado de CA Id-ad-calssuers

emisora del certificado

http://www.seg-social.es/ACGISS/
Certs/SUBCA_GISS01
http://www.seg-social.es/ACGISS/
SUBCA_GISS01

2.10.4. Access Location URL acceso a certificado SUBCA

2.11. Basic Constraints

Puede especificarse un

2.11.2. Path Length Constraints . o -
numero maximo de niveles.

Ninguno

7.2. Perfil de la lista de certificados revocados (CRLs)

Segun lo establecido en la DPC.

7.3. Perfil OCSP

Segun lo establecido en la DPC.
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8. AUDITORIA DE CONFORMIDAD

8.1. Frecuencia de la auditoria de conformidad

Por tratarse de certificados cualificados sera necesario realizar al menos una evaluacion de conformidad con
el Reglamento UE n° 910/2014 con periodicidad bienal. El prestador o el organismo supervisor puede
estimar la necesidad de realizar auditorias adicionales para mantener la confianza en los servicios prestados.

8.2. Identificacion y calificacion del auditor

Segun lo establecido en la DPC.

8.3. Relacion del auditor con la entidad auditada

Segun lo establecido en la DPC

8.4. Relacion de elementos objeto de auditoria

Segun lo establecido en la DPC.

8.5. Acciones a emprender como resultado de una falta de conformidad

Segun lo establecido en la DPC.

8.6. Tratamiento de los resultados de las auditorias

Por tratarse de certificados cualificados, los resultados de las auditorias seran remitidos al organismo
supervisor.

9. REQUISITOS COMERCIALES Y LEGALES

9.1. Tarifas

Segun lo establecido en la DPC.
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9.2. Capacidad financiera

Segun lo establecido en la DPC.

9.3. Confidencialidad

Segun lo establecido en la DPC.

9.4. Proteccion de datos personales

Segun lo establecido en la DPC.

9.5. Derechos de propiedad intelectual

Segun lo establecido en la DPC.

9.6. Obligaciones y responsabilidad civil

Segun lo establecido en la DPC.

9.6.1. Suscriptores

Los suscriptores de los certificados de sello emitidos por ACGISS estan obligados a:
a. Suministrar a la ACGISS la informacidn necesaria para realizar su correcta identificacion.

b. Notificar cualquier cambio en los datos aportados para la emisién del certificado durante su periodo
de validez.

c. Custodiar las claves privadas de manera diligente.

d. Realizar un uso adecuado del certificado de sello de acuerdo con lo especificado en la presente
Politica de Certificacion.

9.7. Renuncias de garantias

Segun lo establecido en la DPC.

9.8. Limitaciones de responsabilidad

Segun lo establecido en la DPC.
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9.9. Indemnizaciones

Segun lo establecido en la DPC.

9.10. Plazo y finalizacion

Segun lo establecido en la DPC.

9.11. Notificaciones

Segun lo establecido en la DPC.

9.12. Modificaciones de la politica

9.12.1. Procedimiento para las modificaciones
La ACGISS puede modificar, de forma unilateral, este documento, siempre que proceda segun el
procedimiento establecido al efecto, teniendo en cuenta lo siguiente:

o La modificacién tiene que estar justificada desde el punto de vista técnico, legal o comercial.

o La modificacién propuesta por la ACGISS no puede ir en contra de la normativa interna de la GISS.

. Se establece un control de modificaciones, para garantizar, en todo caso, que las especificaciones
resultantes cumplan los requisitos que se intentan cumplir y que dieron pie al cambio.

o Se establecen las implicaciones que el cambio de especificaciones tiene sobre el usuario, y se prevé
la necesidad de notificarle dichas modificaciones.

o La nueva normativa tiene que ser aprobada por la GISS siguiendo los procedimientos establecidos.

9.12.2. Periodo y mecanismos para notificaciones

En caso de que las modificaciones realizadas puedan afectar a las condiciones de prestacién de los
certificados, la ACGISS las notificara a los titulares y usuarios directamente, a través de su pagina web o a
través de la Intranet de la Seguridad Social.

9.12.3. Circunstancias en las que un OID tiene que ser cambiado

Segun lo establecido en la DPC.

9.13. Resolucion de conflictos

Segun lo establecido en la DPC.
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9.14. Legislacion aplicable

Segun lo establecido en la DPC.

9.15. Conformidad con la legislacion vigente

Segun lo establecido en la DPC.
Particularmente aplicaran las siguientes secciones de los estandares a los certificados de sello:

- ETSI EN 319 411-1: requisitos aplicables a cualquier PC y condiciones especificas para NCP. Ademas,
en el caso de certificados de sello de nivel alto, aplicaran también las condiciones NCP+.

Los términos y condiciones (PDS) para certificados de sello se estructuran de acuerdo con el Anexo A
de este estandar.

- ETSI EN 319 411-2: requisitos aplicables a cualquier politica de certificacion y condiciones
especificas definidas para QCP-l-gscd (certificados de sello de nivel alto) o condiciones QCP-I
(certificados de sello de nivel medio).

- ETSI EN 319 412-1, EN 319 412-3 y EN 319 412-5: perfiles de certificados cualificados para
personas juridicas.

9.16. Clausulas diversas

Segun lo establecido en la DPC.

9.17. Otras clausulas

Segun lo establecido en la DPC.

- |
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