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1. INTRODUCCION

1.1. Presentacion

La Gerencia de Informatica de la Seguridad Social (en adelante GISS) es un Servicio Comun con nivel
organico de subdireccion general, adscrito a la Secretaria de Estado de la Seguridad Social. Como parte de
sus funciones proporciona servicios informaticos al conjunto de organismos que configuran la Seguridad
Social.

Dentro de la estrategia impulsada de adaptacion a la legislacion electronica, con la intencion de mejorar el
servicio prestado a los ciudadanos y empresas, la GISS ha configurado una Autoridad de Certificacion,
denominada ACGISS (Autoridad de Certificacion de la Gerencia de Informatica de la Seguridad Social) que
expide certificados electronicos y proporciona diversos servicios de confianza.

La Infraestructura de Clave Publica (PKI) de la GISS ha sido disefiada y es gestionada teniendo en cuenta los
requisitos establecidos en el Reglamento (UE) n® 910/2014 del Parlamento Europeo, y es conforme con la
Ley 59/2003 de Firma Electrdnica.

Esta declaracion describe las caracteristicas de los servicios prestados por ACGISS como Autoridad de
Certificacién, asi como las practicas y procedimientos utilizados para la prestacién de dichos servicios.

Para la elaboracidn del presente documento se ha seguido el estandar IETF RFC 3647 (“Internet X.509 Public
Key Infrastructure. Certificate Policy and Certification Practices Framewok”), realizando las adaptaciones
necesarias tanto para facilitar su lectura y andlisis como para cumplir con la legislacién vigente.

1.2. Identificacion del documento

Nombre del documento ACGISS. Declaracion de Practicas de Certificacién
Version 2.0.4

Estado del documento Aprobado

Fecha de emision 1 de agosto de 2019

OID ACGISS 2.16.724.1.4.2.2

Localizacion http://www.seg-social.es/ACGISS

Significado de OID: joint-iso-itu-t (2) country (16) es (724) adm (1) giss (4) infraestructuras (2) ACGISSv2 (2)
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1.3. Participantes de la PKI

1.3.1. Jerarquia de Autoridades de Certificacion

CAraiz
ACGISS v2

CA subordinada
SubCA GISS01

A nivel jerarquico la arquitectura general de la PKI se compone de:

- Una Autoridad de Certificacidon raiz que constituye el punto de confianza de todo el sistema y que
garantiza en Ultima instancia la identidad del prestador. Es la encargada de expedir los certificados
para las AC subordinadas que se creen.

- Una Autoridad de Certificacion subordinada que se encargara de la emision de los distintos

certificados.

En adelante se utilizard indistintamente AC o CA para referirse a las Autoridades de Certificacién (o

Certification Authorities).

La jerarquia anterior permite distribuir riesgos permitiendo que la AC subordinada gestione las claves en un
entorno on-line agil, protegiendo a su vez la clave de la AC raiz en un entorno seguro desconectado.

1.3.1.1. Autoridad de certificacion raiz ACGISS v2

Los datos fundamentales de la AC raiz son los siguientes:

Subject CN = RAIZ ACGISSv2
SERIALNUMBER = Q2827003A
OU = GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL
O = TESORERIA GENERAL DE LA SEGURIDAD SOCIAL
L = MADRID
C=ES
OoID 2.16.724.1.4.2.2
Namero de Serie 57 62 68 ed

Periodo de validez

Desde jueves, 16 de junio de 2016 10:23:07
Hasta lunes, 16 de junio de 2036 10:53:07

Huella (SHA-1)

90 5d 3a 6f bl 49 64 b9 da cf 41 91 a4 1a Oc Ob 6a 2a 02 57

Longitud de clave

4096

Algoritmo de firma

SHA256RSA

DPCv2.0.4
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1.3.1.2. Autoridades de certificacién subordinadas

Las AC subordinadas son autoridades intermedias que expiden certificados electronicos a los usuarios
finales. Actualmente existe una Unica AC Subordinada denominada SubCA GISS01 que emite todos los
certificados finales de ACGISS.

Subject CN = SUBCA GISS01
SERIALNUMBER = Q2827003A
OU = GISSO01

OU = GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL
O = TESORERIA GENERAL DE LA SEGURIDAD SOCIAL

L = MADRID
C=ES
OID 2.16.724.1.4.2.2.1
Numero de Serie 57 62 69 40

Periodo de validez Desde jueves, 16 de junio de 2016 11:51:17

Hasta lunes, 16 de junio de 2031 12:21:17

Huella (SHA-1) b4 9c 4d ff bb 41 dc 34 8b 1a 97 05 78 5e 59 4d db 9a 9a 45
Longitud de clave 4096

Algoritmo de firma SHA256RSA

1.3.2. Autoridades de Registro

Las Autoridades de Registro son las encargadas de los tramites de identificacién y autenticacion de los
usuarios que solicitan certificados electréonicos, cuando asi se requiera en las correspondientes politicas de
certificacion. Realizan la tramitacion de las solicitudes de certificados y facilitan a los usuarios la informacién
minima necesaria.

Actuaran como Autoridades de Registro las unidades, dependencias u oficinas de las Entidades Gestoras y
Servicios Comunes de la Seguridad Social que se designen al efecto en cada Politica de Certificacion
especifica.

1.3.3. Suscriptores y usuarios finales

Los usuarios finales (o titulares de los certificados) son las entidades que utilizan certificados emitidos por la
Seguridad Social.

Al tratarse de una PKI que emite certificados para el desempefio de las funciones propias de Seguridad
Social, los usuarios finales serdn de forma general usuarios internos de la Secretaria de Estado de la
Seguridad Social o colaboradores de la misma.

El suscriptor de los certificados serd la Entidad que solicita la emisidn de un certificado para el titular y
puede coincidir o no con éste.

En cada Politica especifica se establecera la lista concreta de suscriptores y usuarios finales a los que se
destinan los diferentes tipos de certificados.
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1.3.4. Terceras partes de confianza

Las terceras partes de confianza son aquellas que confian en los certificados emitidos por ACGISS.

1.3.5. Otros participantes

e Autoridad de validacién (AV)

Es la encargada de comprobar el estado de los certificados emitidos por la Seguridad Social,
mediante el uso del protocolo OCSP.

e Autoridad de sellado de tiempo.

Su funcion es aportar evidencia de la fecha y la hora en la que se realiza una operacién o
transaccion por medios electronicos, con objeto de demostrar que una serie de datos han existido y
no se han modificado desde ese momento.

Este componente es un servicio gestionado por la Gerencia Informatica de la Seguridad Social.

1.4. Uso de los certificados

1.4.1. Tipos y clases de certificados emitidos

La ACGISS emite diferentes tipos de certificados organizados fundamentalmente en tres grupos:

e Certificados de Actuacién Automatizada: destinados a su uso por servidores y aplicaciones de la
Seguridad Social.

e Certificados Personales: destinados al personal que presta servicios en el ambito de la Secretaria de
Estado de la Seguridad Social.

e Certificados asociados a Servicios de Confianza: relacionados con otros servicios de confianza
proporcionados por el prestador, tales como los servicios de validacion o sellado de tiempo.

Como caso particular, ACGISS emite certificados de Administracién Publica, conformes con las normas
aprobadas en la Administracion General del Estado (AGE):

e Certificados de Empleado Publico. Emitidos a empleados publicos (personal funcionario, laboral y
eventual) de la Seguridad Social con propdsito de identificacién, firma electrénica y cifrado de datos,
para el desempefio de las funciones propias del puesto que ocupen o para relacionarse con otras
Administraciones Publicas cuando éstas lo admitan.

e Certificados de Sello Electrénico. Emitidos a organismos de la Seguridad Social con propdsito de
identificacion y firma de documentos administrativos en el &mbito de sus funciones.

El resto de certificados emitidos se utilizan fundamentalmente en el ambito interno de la Seguridad Social.

En el futuro, la ACGISS se reserva el derecho de emitir nuevos tipos de certificados o cesar en la emision de
los ya existentes.
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1.4.2. Uso de los certificados

Esta seccién lista las aplicaciones para las que puede utilizarse cada tipo de certificado, estableciendo
limitaciones y prohibiendo algunas aplicaciones.

1.4.2.1. Usos permitidos de los certificados

Los certificados emitidos por ACGISS seran utilizados para dar cumplimiento a las funciones propias y
legitimas de los organismos que conforman la Seguridad Social y sus empleados. Los correspondientes a
Administracion Publica se emitiran de acuerdo con lo establecido en el articulo 11 de la Ley 59/2003, de 19
de diciembre, de firma electrdnica, y se cumplirdan las obligaciones determinadas en dicha Ley y en las
normativas especificas vigentes en el ambito de la Administracién General del Estado.

El uso especifico de cada uno de los certificados emitidos por ACGISS esta referido en su correspondiente
Politica de Certificacion.

1.4.2.2. Aplicaciones prohibidas

De forma general, no se permitird el uso de los certificados para fines distintos de los establecidos como
validos en esta DPC y en las politicas de certificacidon existentes.

Los certificados emitidos con finalidad de prueba y especificados como tales en su nombre distintivo, no
podran utilizarse en ningln caso para los usos habituales establecidos.

Las limitaciones y restricciones concretas adicionales en el uso de los certificados se estableceran en la
Politica de Certificacion especifica.

1.5. Administracion de la Normativa de Certificacion

1.5.1. Especial referencia a la arquitectura anterior

Esta DPC se refiere a la Autoridad de Certificacién de la GISS en su versién 2 (ACGISS v2).

La documentacion relativa a la arquitectura anterior y a los certificados emitidos por ella, puede encontrarse
en la pagina web del prestador. En el caso de la DPC, se aplicarian las condiciones establecidas hasta la
version 1.2. inclusive.

1.5.2. Organizacion de politicas y practicas

La Normativa General de Certificacién de la GISS se compone de las distintas Politicas de Certificacién
especificas definidas para cada certificado y de la Declaracién de Practicas de Certificacion.

Este documento contiene la Declaracién de Practicas de Certificacion (DPC) de la GISS como Prestador de
Servicios de Confianza. Las politicas y practicas generales establecidas en este documento son heredadas
directamente por la AC subordinada existente.
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Esta DPC incluye los procedimientos que aplica en la prestacion de sus servicios, en cumplimiento de los
requisitos establecidos por las politicas que gestiona y el articulo 19 de la Ley 59/2003, de 19 de diciembre,
de firma electronica. En concreto incorpora los controles de seguridad fisica y técnica y las caracteristicas
comerciales y legales del prestador, asi como las disposiciones generales relativas a la gestion del ciclo de
vida de los certificados.

Cada uno de los certificados que emita tendra su correspondiente Politica de Certificacion que incluira
particularmente el método especifico de identificacion y autenticacion, y los requisitos aplicables para su
emision, utilizacion y revocacion.

1.5.3. Datos de contacto de la organizacion

Nombre Gerencia de Informatica de la Seguridad Social
Direccion e-mail acgiss.soporte.giss@seg-social.es

Direccion C/ Doctor Tolosa Latour s/n, 28041 Madrid

Teléfono | 91 390 27 03 | Fax 91 460 40 72

1.5.4. Datos de contacto de la unidad responsable dentro de la organizacion

Nombre Centro de Seguridad de la Informacion
(Gerencia de Informatica de la Seguridad Social)

Direccion e-mail acgiss.soporte.giss@seg-social.es
buzon.giss-sscc.csi@seg-social.es

Direccion ¢/ Doctor Tolosa Latour s/n, 28041 Madrid

Teléfono | 91 390 27 18 | Fax 91 390 51 67

1.5.5. Procedimiento de aprobacion

La DPC vy las Politicas de Certificacion estdan sometidas a un proceso de aprobacién y revisién anual de
acuerdo con los procedimientos internos establecidos al efecto.

1.6. Definiciones y acronimos

1.6.1. Definiciones

Activacion: es el procedimiento por el cual se desbloquean las condiciones de acceso a una clave y se
permite su uso.

Actuacion administrativa automatizada: Actuacién administrativa producida por un sistema de
informacién adecuadamente programado sin necesidad de intervencién de una persona fisica en cada caso
singular. Incluye la produccién de actos de tramite o resolutorios de procedimientos, asi como de meros
actos de comunicacion.
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Autenticacion: un proceso electrénico que posibilita la identificacion electronica de una persona fisica o
juridica, o del origen y la integridad de datos en formato electrdnico.

Certificado de firma electréonica (o certificado electrénico a efectos de esta DPC): una declaraciéon
electronica que vincula los datos de validacion de una firma con una persona fisica y confirma, al menos, el
nombre o el seudénimo de esa persona.

Certificado cualificado de firma electronica (o certificado electrénico cualificado a efectos de esta
DPC): un certificado de firma electrénica que ha sido expedido por un prestador cualificado de servicios de
confianza y que cumple los requisitos establecidos en el anexo I del Reglamento UE n® 910/2014.

Certificado de Sello electrénico: una declaracidén electronica que vincula los datos de validacién de un
sello con una persona juridica y confirma el nombre de esa persona.

Certificado cualificado de sello electrénico: un certificado de sello electrénico que ha sido expedido por
un prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo III
del Reglamento UE n© 910/2014.

Claves (publica y privada): son claves generadas por el prestador de servicios de confianza, denominadas
habitualmente datos de creacion de firma (clave privada) y datos de verificacion de firma (clave publica).
Estan vinculadas entre si de forma Unica y pertenecen a una determinada persona o entidad.

Dispositivo de creacion de firma electronica: un equipo o programa informatico configurado que se
utiliza para crear una firma electrénica.

Dispositivo cualificado de creacion de firma electronica: un dispositivo de creacion de firmas
electronicas que cumple los requisitos enumerados en el anexo II del Reglamento UE n® 910/2014.

Dispositivo de creacion de sello electrénico: un equipo o programa informatico configurado que se
utiliza para crear un sello electrdnico.

Dispositivo cualificado de creacion de sello electrénico: un dispositivo de creacidon de sellos
electronicos que cumple mutatis mutandis los requisitos enumerados en el anexo II del Reglamento UE n©
910/2014.

Firma electrénica: los datos en formato electrénico anejos a otros datos electrénicos o asociados de
manera légica con ellos que utiliza el firmante para firmar.

Firma electronica avanzada: la firma electrénica que cumple los requisitos contemplados en el articulo 26
del Reglamento UE n® 910/2014.

Firma electronica cualificada: una firma electrénica avanzada que se crea mediante un dispositivo
cualificado de creacién de firmas electronicas y que se basa en un certificado cualificado de firma
electronica.

Hash, huella o resumen: Es una operacién matematica que se realiza sobre un conjunto de datos de
cualquier longitud, y su salida es una huella digital, de tamarfio fijo e independiente de la dimensidn del
documento original. Es un método para generar claves que representen de manera univoca a un documento
0 conjunto de datos.
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Identificacion electrénica: el proceso de utilizar los datos de identificacion de una persona en formato
electréonico que representan de manera Unica a una persona fisica o juridica o a una persona fisica que
representa a una persona juridica.

Infraestructura de clave publica (PKI): es una combinacion de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucidon con garantias de operaciones criptograficas como el
cifrado, la firma digital o el no repudio de transacciones electrénicas.

Listas de Revocacion de Certificados o Listas de Certificados Revocados (CRLs): lista donde figuran
las relaciones de certificados revocados o suspendidos.

Medios de identificacion electronica: una unidad material y/o inmaterial que contiene los datos de
identificacion de una persona y que se utiliza para la autenticacion en servicios en linea.

Médulo de Seguridad Hardware (HSM): es un dispositivo criptografico basado en hardware que genera,
almacena y protege claves criptograficas con un alto nivel de seguridad y suele aportar aceleracién hardware
para operaciones criptograficas.

OID: es una secuencia de nimeros que se asignan jerarquicamente y permite identificar objetos en la red y
que se registran en agencias especializadas. En el ambito de un prestador de servicios de confianza se
utilizan fundamentalmente para identificar de forma Unica las politicas y practicas de certificacion, asi como
diversos campos de los certificados.

Prestador de Servicios de Confianza: una persona fisica o juridica que presta uno o mas servicios de
confianza, bien como prestador cualificado o como prestador no cualificado de servicios de confianzas.

Prestador Cualificado de Servicios de Confianza: un prestador de servicios de confianza que presta uno
o varios servicios de confianza cualificados y al que el organismo de supervisién ha concedido la cualificacion

Sello electronico: datos en formato electronico anejos a otros datos en formato electrdnico, o asociados de
manera légica con ellos, para garantizar el origen y la integridad de estos ultimos.

Sello electréonico avanzado: un sello electrénico que cumple los requisitos contemplados en el articulo 36
del Reglamento UE n© 910/2014.

Sello electréonico cualificado: un sello electrénico avanzado que se crea mediante un dispositivo
cualificado de creacién de sellos electrénicos y que se basa en un certificado cualificado de sello electrénico.

Sello de tiempo electrdonico: datos en formato electronico que vinculan otros datos en formato electrénico
con un instante concreto, aportando la prueba de que estos Ultimos datos existian en ese instante.

Sello cualificado de tiempo electrénico: un sello de tiempo electrénico que cumple los requisitos
establecidos en el articulo 42 del Reglamento UE n° 910/2014.

Servicio de confianza: el servicio electronico consistente en:

a) la creacioén, verificacidon y validacién de firmas electrénicas, sellos electrénicos o sellos de tiempo
electrdnicos, servicios de entrega electrdnica certificada y certificados relativos a estos servicios, o

b) la creacidén, verificacion y validacién de certificados para la autenticacién de sitios web, o
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c) la preservacion de firmas, sellos o certificados electrénicos relativos a estos servicios;

Servicio de confianza cualificado: un servicio de confianza que cumple los requisitos aplicables
establecidos en el Reglamento UE n® 910/2014.

Validacioén: el proceso de verificar y confirmar la validez de una firma o sello electrdnicos.

1.6.2. Acréonimos

AC
ARL
AV
ACGISS
CEN
CN
CRL
CWA
DCCF
DCCs
DN
DPC
ETSI
FIPS
GISS
HSM
IETF
ISO
LAECSP
LDAP
OCsP
oID
PC
PIN
PKCS
PKI

Autoridad de Certificacion (CA - Certification Authority)

Lista de Revocacion de Autoridades de Certificacion

Autoridad de Validacion (VA - Validation Authority)

Autoridad de Certificacion de la Gerencia de Informatica de la Seguridad Social
Comité Europeo de Normalizacién

Common Name (Nombre comun. Atributo del DN de un objeto)

Certificate Revocation List (Lista de Certificados Revocados)

CEN Workshop Agreement

Dispositivo cualificado de creacidn de firma electronica

Dispositivo cualificado de creacidn de sello electrénico

Distinguished Name (Nombre distintivo)

Declaracién de Practicas de Certificacion

European Telecommunications Standard Institute

Federal Information Processing Standard

Gerencia de Informatica de la Seguridad Social

Hardware Security Module (Modulo hardware de seguridad criptografica)
Internet Engineering Task Force

International Organization for Standardization

Ley de Acceso Electrénico de los Ciudadanos a los Servicios Publicos (Ley 11/2007)
Lightweight Directory Access Protocol (Protocolo ligero de acceso a directorios)
Online Certificate Status Protocol

Object Identifier (Identificador de objeto)

Politica de certificacién

Personal Identification Number

Public Key Cryptography Standards

Public Key Infrastructure (Infraestructura de clave publica)
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RFC Request for Comments (IETF)

RSA Rivest-Shimar-Adleman

SHA Secure Hash Algorithm

SSL Secure Socket Layer

SUBCA Autoridad de Certificacion Subordinada
TSL Transport Layer Security

2. REPOSITORIOS Y PUBLICACION DE INFORMACION

2.1. Repositorios

La GISS dispone de un repositorio de informacion publica en la pagina http://www.seg-social.es/ACGISS
disponible durante las 24 horas de los 7 dias de la semana.

2.2. Publicacion de informacion de la ACGISS

La ACGISS proporciona acceso publico a las siguientes informaciones:
e Los certificados emitidos por ACGISS que constituyen la cadena de confianza de la PKI.

e Las listas de certificados revocados y otras informaciones de estado de revocacion de los
certificados.

¢ La normativa general de certificacion, compuesta por la presente DPC y las Politicas de Certificacidon
de los diferentes certificados cualificados emitidos.

e Cualquier otra informacién relativa a los servicios ofrecidos que se considere de interés para las
terceras partes de confianza.

Todo cambio en las especificaciones o condiciones del servicio se comunicard a los usuarios a través del
repositorio. En todos los casos se hard una referencia explicita a los cambios en la pagina principal de la
Web del servicio.

ACGISS mantiene un histérico de las versiones publicadas, de forma que se puedan consultar los
documentos con posterioridad al cambio de version.

2.3. Frecuencia de publicacion

La informacién de la ACGISS se publicara cuando se encuentre disponible y aprobada y en especial, de
forma inmediata cuando se emitan comunicaciones relativas a la vigencia de los certificados.
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La informacidon de estado de revocacidn de certificados se publica de acuerdo con lo establecido en este
documento.

Los cambios en este documento se rigen por lo establecido en las secciones correspondiente. Al cabo de 15
dias desde la publicacion de la nueva versidn, se podra retirar la referencia al cambio de la pagina principal
del prestador. Las versiones antiguas de la documentacién son conservadas al menos durante 15 anos por la
ACGISS para su consulta por los interesados.

2.4. Control de acceso

La ACGISS no limita el acceso de lectura a las informaciones establecidas en la seccién publica
correspondiente, pero establece controles para mantener la proteccion de la integridad y autenticidad de la
informacién publicada.

La ACGISS utiliza sistemas fiables para el Repositorio, de manera tal que:
e Se pueda comprobar la autenticidad de los certificados.
e Las personas no autorizadas no pueden alterar los datos.

e Los certificados solamente estan accesibles en los supuestos o a las personas que el firmante
autorice.

e Se detecta cualquier cambio técnico que afecte a los requisitos de seguridad.

3. IDENTIFICACION Y AUTENTICACION

3.1. Gestion de nombres

3.1.1. Tipos de nombres

Todos los certificados contienen un nombre diferenciado X.501 en el campo Subject, incluyendo un
componente Common Name (CN).
De forma general, se incluye en los certificados la siguiente informacion:

e C - Country: ES (corresponde al cédigo ISO de pais, correspondiente al Estado Espafiol).

e O - Organization: La organizacidn suscriptora del certificado.

e OU -Organizational Unit Name: El nombre del tipo de certificado de que se trata.

e SN - Serial Number: NIF/CIF del suscriptor y/o titular del certificado.

¢ CN -Common Name: El nombre en texto libre del suscriptor y/o titular.

En el caso de certificados cualificados emitidos a personas fisicas se incluira ademas:
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e Surname: Apellidos del titular
e Given Name: Nombre del titular

Asimismo se permitird utilizar campos adicionales que faciliten la gestién e identificacion de los distintos
certificados y que seran descritos en la correspondiente Politica de Certificacion.

Adicionalmente se utiliza en ocasiones el campo Subject Alternative Name para incluir informacién que
pueda utilizarse para la identificacion del usuario y para facilitar la interoperabilidad en dicha identificacidn
para el caso de certificados de Administracion Publica.

3.1.2. Necesidad de que los nombres sean significativos
Las reglas mencionadas en el apartado anterior, garantizan que los nombres utilizados en los certificados
son suficientemente significativos.

Los valores de los campos se corresponderan con la informacion oficial de las entidades y usuarios
suscriptores de los certificados, tal como aparece registrada en las bases de datos de la Seguridad Social.

3.1.3. Utilizacién de anénimos y seudonimos

No se permitira la utilizacion de anénimos ni seudénimos.

3.1.4. Interpretacion de formatos de nombres

Las reglas utilizadas para interpretar los nombres distintivos de los certificados se encuentran en los
estandares ISO/IEC 9594- ITU-T X.500, asi como la parte aplicable del estandar ETSI EN 319 412,

3.1.5. Unicidad de los nombres
Los nombres de los certificados seran Unicos, para cada servicio de generaciéon de certificados operado por la
ACGISS y para cada suscriptor.

No se podra volver a asignar un DN a un certificado que ya haya sido utilizado por otro.

3.1.6. Resolucién de conflictos relativos a nombres

Dado que se utiliza la informacion oficial de las entidades y usuarios presente en las bases de datos de la
Seguridad Social, y teniendo en cuenta la garantia existente en cuanto a la unicidad de los nombres, no se
contemplan en principio conflictos relativos a los nombres empleados en los certificados.

No obstante lo anterior, de presentarse conflictos relativos a los nombres su resolucidon se realizara de
acuerdo a lo estipulado en este documento en relacion con la resolucidén general de conflictos y la
jurisdiccion aplicable.
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3.2. Validacion inicial de la identidad

3.2.1. Prueba de posesion de clave privada

Las claves privadas de la AC raiz y de la AC subordinada se generan de forma segura en el interior de un
Mddulo de Seguridad Hardware (HSM), que proporciona adicionalmente mecanismos de proteccion de las
claves para evitar su salida del mismo.

En cuanto a los certificados finales, debido a que el procedimiento de generacidn del par de claves depende
del tipo de certificado emitido, la prueba de posesion de la clave privada se describird en cada Politica de
Certificacidon especifica.

3.2.2. Autenticacion de la identidad de una organizacion
Dependiendo del certificado reconocido en concreto, la autenticacion se especifica en la correspondiente
Politica de Certificacion.

3.2.3. Autenticacion de la identidad de una persona fisica

Los suscriptores/titulares son usuarios internos a la organizacién, disponiéndose ya de su direccion fisica y
otros medios de contacto.

Dependiendo del certificado reconocido en concreto, la autenticacién se especifica en la correspondiente
Politica de Certificacién.
3.2.4. Informacién de suscriptor no verificada

No estipulado.

3.2.5. Facultades de representacion
Para la comprobacién de las facultades de representacién de personas fisicas o juridicas, se atenderd a lo
dispuesto en la legislacién vigente.

3.2.6. Criterios de interoperabilidad

La informacion utilizada para la identificacidon de los titulares en los certificados se basa en los mecanismos
de identificacion oficiales en Espafia y su inclusién en los certificados se hace de acuerdo con los estandares
internacionales aplicables, lo que garantiza la interoperabilidad con terceros.
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3.3. Identificacion y autenticacion de solicitudes de renovacion

3.3.1. Validacién para la renovacion rutinaria de certificados
Este apartado es dependiente de cada certificado en particular y esta recogido en su correspondiente Politica
de Certificacion.

3.3.2. Validacién para la renovacion de certificados después de la revocacion

La renovacion de certificados después de la revocacidon no es posible, sino que es necesaria la emision de un
nuevo certificado.

3.4. Identificacion y autenticacion de la solicitud de revocacion

Este apartado es dependiente de cada certificado en particular y esta recogido en su correspondiente Politica
de Certificacion.

4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE LOS
CERTIFICADOS

4.1. Solicitud de emision de certificado

4.1.1. Quién puede efectuar una solicitud de certificado
Puesto que los usuarios finales a los que se emiten los certificados dependen del tipo de certificado de que
se trate, este apartado se establecera en la Politica especifica correspondiente.

4.1.2. Proceso de registro y responsabilidades

Al igual que en el apartado anterior, el proceso de registro y las responsabilidades concretas se estableceran
en la Politica especifica de cada tipo de certificado.
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4.2. Tramitacion de la solicitud de certificado

4.2.1. Realizacidon de las funciones de identificaciéon y autenticacion
Las funciones de identificacion y autenticacion las realizard el personal destinado al efecto y las
herramientas tecnoldgicas existentes en la GISS.

Para cualquier aspecto especifico de la identificacion y autenticacién de los usuarios se remite a la Politica
correspondiente de cada certificado.

4.2.2. Aprobacion o denegacion de las solicitudes

Las condiciones para la aprobacién o denegacion de las solicitudes de certificados, se estableceran en las
Politicas de Certificacion correspondientes.

-7

4.3. Emision de certificados

4.3.1. Acciones de la ACGISS durante el proceso de emision
Después de la aprobacién de la solicitud de certificacion se procede a la emision del certificado de forma
segura y se pone el certificado a disposicion del suscriptor.

Los procedimientos establecidos en esta seccién también se aplicaran en caso de renovacion de certificados,
ya que ésta implica la emisiéon de un nuevo certificado.

Las caracteristicas particulares de las acciones de la ACGISS se especifican en la correspondiente PC.
En todo caso la ACGISS:

e Utiliza un procedimiento de generacién de certificados que vincula de forma segura el certificado con
la informacién de registro, incluyendo la clave publica certificada.

e Protege la confidencialidad e integridad de los datos de registro.

¢ Toma las medidas oportunas contra la falsificacién de certificados.

4.3.2. Notificacion de la emision al suscriptor/titular

ACGISS notifica al suscriptor/titular la emision del certificado por distintos medios, en funcién del tipo de
certificado, por lo que este extremo se recogera también en la Politica de Certificacion especifica.

- |
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4.4. Aceptacion del certificado

4.4.1. Conducta que constituye aceptacion del certificado

Este apartado depende del tipo en particular de certificado y se especifica en su correspondiente Politica.

4.4.2. Publicacion del certificado

La publicacion se realiza a nivel interno en la Seguridad Social.

4.4.3. Notificaciéon de la emisiéon a terceros

La GISS notificara la emision de aquellos certificados utilizados en servicios y comunicaciones con sistemas
de terceros cuando sea necesario para la interoperabilidad y para la autorizacion de las transacciones.

4.5. Uso del par de claves y del certificado

4.5.1. Uso por los suscriptores del par de claves

Los suscriptores o titulares podran utilizar las claves y los certificados para los usos autorizados en la
presente DPC y en las correspondientes PC. Este uso debe cesar tras la extincién de la vigencia o la
revocacién del certificado del titular.

En todo caso se atendera a lo establecido en la presente DPC en relacién con el uso de los certificados y las
obligaciones de los suscriptores/titulares.

Se distinguen las siguientes finalidades de los certificados emitidos por la PKI:
- Autenticacion: Permite garantizar la identidad del usuario.
- Firma electrénica: Permite la firma electréonica de documentos y garantizar su integridad.

- Cifrado: Se utilizara para garantizar la confidencialidad de los documentos electrénicos.

4.5.2. Uso por el tercero que confia en certificados

Los terceros que confien en los certificados emitidos por la PKI, estan obligados al cumplimiento de las
condiciones de uso establecidas en la presente DPC y en las correspondientes PC.

4.6. Renovacion de certificados sin renovacion de claves

No se realizara la renovacion de certificados sin renovacidn de las claves.

DPCv2.0.4 Pagina | 16



Gerencia de Informatica
de la Seguridad Social

4.7. Renovacion de certificado con renovacion de claves
Las condiciones particulares de renovacion dependen del certificado en concreto y estan especificadas en la
correspondiente Politica de Certificacion.

Una vez transcurrido el periodo de vigencia, si el certificado no ha sido renovado, quedara inutilizable,
siendo necesaria la emisidon de uno nuevo.

4.7.1. Circunstancias para la renovacion con cambio de claves de un certificado

Todas las renovaciones de certificado se realizaran con cambio de claves.

El periodo de validez de cada tipo de certificado sera el que se disponga en las correspondientes Politicas de
Certificacion, transcurrido el cual, el certificado quedard inutilizable, siendo necesaria la revocacion del
mismo para la emision de uno nuevo.

Se podran dar los siguientes casos de renovacion de un certificado:

- Renovacidn de los certificados por deterioro o renovacion del soporte, en su caso, o por variacion de
los datos recogidos en ellos.

- Renovacion de los certificados por pérdida del anterior.
- Renovacioén por caducidad de los certificados sin que cambie el soporte.

- Renovacion por cambios en la infraestructura o en las politicas de certificaciéon, por ejemplo por
modificaciones en los perfiles definidos.
4.7.2. Quién puede solicitar la renovacion

La renovacion se realizara de oficio por la AC o de forma voluntaria y por iniciativa del usuario final, siempre
que se produzca alguna de las circunstancias descritas en el apartado anterior.

En caso de que existan condiciones especificas para cada tipo de certificado, se establecerdn en las
correspondientes Politicas de Certificacién.

4.7.3. Tramitacion de las peticiones
En los casos en los que exista un procedimiento de renovacidon concreto, se establecerd en su
correspondiente Politica de Certificacion.

4.7.4. Notificacion de la emision al suscriptor/titular

La ACGISS notifica la emisién del certificado al suscriptor/titular por distintos medios segun el tipo de
certificado, por lo que este extremo se describira en la correspondiente Politica.
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4.7.5. Conductas que constituyen la aceptacion del certificado con las nuevas
claves

Se consideran las mismas condiciones que para el caso de la emisidn inicial de certificados, sefialadas en el
apartado correspondiente.

4.7.6. Publicacion del certificado

La publicacién de los certificados se realiza a nivel interno en la Seguridad Social.

4.7.7. Notificaciéon de la emisiéon a otras entidades

La GISS notificara la emision de aquellos certificados utilizados en servicios y comunicaciones con sistemas
de terceros cuando sea necesario para la interoperabilidad y para la autorizacidon de las transacciones.

4.8. Modificacion de certificados

No se permitird la modificacidon de los certificados emitidos. Cualquier modificacion implicara la emisidon de
un nuevo certificado.

4.9. Revocacion y suspension de certificados

4.9.1. Causas de revocacion de certificados

La revocacion conlleva la pérdida de validez de un certificado electrénico. Son causas de dicha revocacion:
e Expiracion del periodo de validez que figura en el certificado.

e Revocacion formulada por el firmante, un tercero autorizado o la persona fisica representante del
titular.

e Violacién o puesta en peligro del secreto de los datos de creacién de firma del firmante o del
prestador de servicios de confianza, o utilizacion indebida de dichos datos por un tercero.

e Resolucién judicial o administrativa que lo ordene.

e Extincion de la personalidad juridica del firmante o alteracion de las condiciones de custodia o uso de
los datos de creacidon de firma que estén reflejadas en los certificados expedidos a una persona
juridica.

e Cese en la actividad del prestador de servicios de confianza salvo que la gestién de los certificados
electrdénicos expedidos por aquél sea transferida a otro prestador.

e Alteracién de los datos aportados para la obtencidn del certificado o modificacion de las
circunstancias verificadas para la expedicion del certificado, de manera que éste ya no fuera
conforme a la realidad.
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e Por renovacién o expedicion de un nuevo certificado que sustituya al actual, en cuyo caso se realiza
una revocacion automatica del anterior.

Ademas de estas condiciones, cada uno de los certificados puede tener sus condiciones particulares de
revocacion especificadas en su correspondiente Politica de Certificacion.
4.9.2. Legitimacion para solicitar la revocacion

Pueden solicitar la revocacidon de un certificado:
e El suscriptor o el titular a nombre del que el certificado fue emitido.
e La Autoridad de Registro que intervino en la emision.

e La ACGISS.

4.9.3. Procedimientos de solicitud de revocacion
El procedimiento depende de cada certificado y estd especificado en la correspondiente Politica de
Certificacion.

4.9.4. Periodo de gracia de la solicitud de revocacion
Las solicitudes de revocacién se remiten de forma razonablemente inmediata cuando se tenga conocimiento
de la causa de revocacion, por lo que no existe ningun periodo de gracia asociado a este proceso.

4.9.5. Plazo maximo de procesamiento de la solicitud de revocacion
La solicitud de revocacion se atiende de forma inmediata y sera procesada en el minimo plazo posible seguin
cada tipo de certificado.

4.9.6. Requisitos de verificacion de revocacion por terceros

Los usuarios deberan comprobar el estado de aquellos certificados en los que deseen confiar.

El procedimiento ordinario de comprobacién de la validez de los certificados serd mediante consulta a la
Autoridad de Validacién, mediante el uso del protocolo OCSP.

4.9.7. Frecuencia de emision de listas de revocacion de certificados (CRLs)

La CA Raiz emite una Lista de CAs Revocadas (ARL - http://crl.seg-social.gob.es/arl.crl), como minimo una
vez al afio y teniendo en cuenta la periodicidad establecida en la propia ARL, o extraordinariamente, cuando
se produzca la revocacion de un certificado de autoridad.
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La CA Subordinada emite una CRL al menos cada 24 horas y de forma inmediata cuando se produce la
revocacion de alguno de los certificados emitidos. Se indica en la CRL el momento programado de emision
de una nueva CRL, si bien se puede emitir una CRL antes del plazo indicado en la CRL anterior.

4.9.8. Periodo maximo de publicacion de CRLs

Las CRLs se renuevan como maximo cada 24 horas y se publican de forma razonablemente inmediata tras
su generacion debido a una revocacidn, teniendo en cuenta las especificaciones técnicas de los sistemas
utilizados.

4.9.9. Disponibilidad de servicios online de comprobacion de estado de
certificados

Los usuarios pueden consultar el estado de los certificados emitidos por la ACGISS via OCSP
(http://ocsp.seg-social.gob.es/) a través de la Autoridad de Validacion que esta disponible las 24 horas de
los 7 dias de la semana.

En caso de error de los sistemas de comprobacion del estado de los certificados por causas fuera del control
de la ACGISS, ésta realiza sus mayores esfuerzos para asegurar que este servicio se mantenga inactivo el
minimo tiempo posible.

La GISS protege los sistemas asociados a la validacién del estado de los certificados con las medidas de
seguridad organizativas y técnicas descritas en este documento con el fin de garantizar la validez y la
disponibilidad de la informacién proporcionada. Adicionalmente garantiza la autenticidad e integridad de
dicha informacion mediante la firma de las respuestas OCSP y las CRLs facilitadas a terceros.

La informacion del estado de revocacion esta disponible mas alla del periodo de validez de los certificados.
También estara disponible tras el cese del prestador de acuerdo con lo previsto en el correspondiente plan
de terminacién.

4.9.10. Requisitos de comprobacion online de la revocacion

Para la comprobacion online del estado de los certificados se utilizara preferentemente el servicio OCSP,
para lo que se debera disponer de un software capaz de operar con dicho protocolo.

Asimismo se proporciona un mecanismo de consulta publica de CRLs mediante HTTP.

4.9.11. Otras formas de divulgacion de informacioén de revocacion disponibles

No estipulado.

4.9.12. Requerimientos especiales en caso de compromiso de las claves privadas

En caso de compromiso de las claves privadas se actuara conforme a lo establecido en este documento.

DPCv2.0.4 Pagina | 20



Gerencia de Informatica
de la Seguridad Social

Tras el compromiso, se revoca el certificado y se discontinla el uso de la clave privada del sujeto de manera
inmediata y permanente.

4.9.13. Condiciones relativas a la suspension de certificados

No estipulado.

4.10. Servicios de comprobacion del estado de los certificados

La comprobacion del estado de los certificados se podra realizar por dos métodos diferentes: via OCSP o
mediante descarga de las CRLs.

4.10.1. Caracteristicas de operacion de los servicios
Para la validacion de los certificados se dispone de una Autoridad de Validaciéon que proporciona informacion
de los certificados emitidos por la ACGISS.

Se trata de un servicio online que implementa el protocolo OCSP (On-Line Certificate Status Protocol)
siguiendo la RFC 2560 y ofrece una respuesta via HTTP.

Las CRLs se facilitan con la periodicidad establecida en este documento mediante protocolo HTTP.

4.10.2. Disponibilidad de los servicios
Los sistemas de consulta en linea del estado de los certificados estan disponibles las 24 horas de los 7 dias
de la semana.

En caso de fallo de los sistemas de comprobacién del estado de certificados por causas fuera del control de
la ACGISS, ésta realizard sus mayores esfuerzos para asegurar que este servicio se mantiene inactivo el
minimo tiempo posible. Para ello los sistemas involucrados en la prestacion del servicio asi como la
informacién relativa al estado de los certificados se encuentran replicados en un centro de respaldo que
permite garantizar la continuidad de los servicios de validacién.

4.10.3. Caracteristicas adicionales

No estipulado.

4.11. Finalizacion de la suscripcion

La extincién de la validez de los certificados emitidos por la ACGISS se produce en los siguientes casos:
e Revocacion del certificado por cualquiera de las causas enumeradas en este documento.

e Caducidad de la vigencia del certificado.
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4.12. Custodia y recuperacion de claves

La custodia y recuperacion de claves se realizardn con las medidas de seguridad especificadas en este
documento y en la correspondiente Politica de Certificacion.

5.

CONTROLES DE SEGURIDAD FiSICA, GESTION Y OPERACIONES

5.1.

Controles de seguridad fisica

ACGISS ofrece a sus usuarios un nivel adecuado de seguridad fisica para la realizacion de las tareas
imprescindibles en la generacion y gestidon de los certificados.

Para ello establece controles en sus dependencias relativas a:

Ubicacion fisica de las instalaciones y condiciones especificas de la edificacion.

Acceso fisico del personal autorizado.

Medidas de proteccion relativas a la alimentacidn eléctrica y condiciones térmicas de los equipos.
Medidas de proteccidn frente a inundaciones e incendios.

Condiciones de seguridad del almacenamiento.

Procedimientos de eliminacidon de soportes de informacion.

Configuracidén del respaldo fuera de las instalaciones.

5.1.1. Localizacion y construccioén de las instalaciones

La GISS se encuentra ubicada en un perimetro protegido que garantiza la seguridad de las operaciones
realizadas en los edificios comprendidos en él. Concretamente dispone de:

Control de acceso fisico al perimetro en el que estan ubicadas sus instalaciones.

Circuito cerrado de vigilancia en todo el perimetro, incluyendo las areas de acceso restringido.
Control de acceso a edificios y zonas protegidas.

Proteccidn de sistemas criticos en areas dedicadas y con controles de seguridad adicionales.

Sistemas de proteccién ante desastres y accidentes conformes a la legislacién vigente.

5.1.2. Acceso fisico

El Prestador establece adecuados niveles de seguridad de acceso a los edificios y diferentes perimetros.
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Las instalaciones estan protegidas dentro de un perimetro de seguridad con barreras arquitecténicas y de
seguridad suficientes para detectar accesos no autorizados. Se cuenta con personal propio dedicado al
control de acceso a las dependencias de la GISS.

El acceso a los edificios por parte del personal se realiza mediante tarjetas criptograficas o mediante
identificacion por personal de seguridad. Se requiere que todo el personal porte estas tarjetas en lugar
visible a modo de identificacion.

Se dispone de un sistema de control de autorizaciones, junto con procedimientos asociados, que garantizan
gue el acceso sblo estd permitido a personal autorizado. El personal ajeno a la GISS se encuentra
continuamente supervisado mientras trabaja en sus instalaciones.

Todos los accesos son registrados y filmados por circuito cerrado de vigilancia.

Adicionalmente, los sistemas involucrados en la emision de certificados, en concreto las CAs y los mddulos
criptograficos que contienen las claves privadas, se encuentran ubicados en una localizacién aislada
protegida con control de acceso fisico independiente para las personas autorizadas.

5.1.3. Electricidad y aire acondicionado
Los equipos informaticos de la GISS estan convenientemente protegidos ante fluctuaciones o cortes de
suministro eléctrico, que puedan dafarlos o interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacion de la corriente, asi como de un sistema de
generacion propio con autonomia suficiente para mantener el suministro durante el tiempo que requiera el
cierre ordenado y completo de todos los sistemas informaticos.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una climatizacién (temperatura y
humedad) adecuada a sus condiciones éptimas de trabajo.

5.1.4. Exposicion al agua
La GISS dispone de las medidas de deteccion adecuadas para prevenir la exposicion al agua de los equipos y
el cableado.

5.1.5. Proteccion y prevencion de incendios
Todas las instalaciones y activos de la GISS cuentan con sistemas automaticos de deteccién y extincién de
incendios.

5.1.6. Almacenamiento y backup

El almacenamiento de informacidn se realiza de forma que se garantice tanto su integridad como su
confidencialidad, en caso de que asi lo requiera, y cumpliendo los requisitos minimos establecidos por la
legislacién de proteccién de caracter personal vigente.
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Los datos almacenados se encuentran protegidos ante accesos no autorizados y disponen de las medidas de
seguridad fisica especificadas en este documento.

5.1.7. Eliminacion de soportes de informacion

La destruccion de soportes se realiza de acuerdo a los procedimientos internos de la GISS.

En caso de que contengan informacién confidencial, la eliminacion de soportes se realiza mediante métodos
seguros de acuerdo con la legislacidon vigente en materia de seguridad de la informacion y proteccién de
datos de caracter personal.

5.1.8. Backup fuera de las instalaciones

La GISS dispone de un centro de respaldo remoto en el que se replica la infraestructura y la informacion
basica utilizada en los procesos de la PKI. Este centro dispone también de las adecuadas medidas de
seguridad.

5.2. Controles de procedimientos
La GISS garantiza que sus sistemas se operan de forma segura y establece procedimientos para las
funciones que afecten a la provisidon de sus servicios.

El personal al servicio de la ACGISS realiza las actuaciones definidas en los procedimientos y la gestién de la
infraestructura de acuerdo con la politica de seguridad de la GISS.

5.2.1. Principales perfiles

Se distinguen los siguientes perfiles en la gestion de la PKI:

e Administradores de sistemas: Usuarios autorizados para realizar las tareas relacionadas con la
instalacidn, configuraciéon y mantenimiento de los sistemas de la PKI.

e Auditores de sistemas: Encargados de la consulta de las trazas y logs de los sistemas de la PKI y la
realizacion de auditorias de conformidad.

e Responsables de seguridad: Usuarios responsables de la definicion, verificacion, administracién e
implementacién de las politicas, normas y procedimientos de seguridad.

e Responsables de registro: Responsables de llevar a cabo las tareas relacionadas con la identificacién
y autenticacion de los solicitantes de los certificados, asi como de la solicitud en su nombre de la
emision/revocacion de los mismos.

e Operadores de sistemas: Usuarios encargados de realizar las tareas basicas relativas a los sistemas
involucrados en la PKI, incluyendo los procesos de backup y recuperacion.

e Custodios criptograficos: Responsables de la custodia del material criptografico de la PKI.
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5.2.2. Numero de personas por tarea

Las funciones basicas de la PKI de la ACGISS estan soportadas por mas de una persona, dentro de un plan
que garantiza una disponibilidad inmediata en caso de contingencia grave en sus instalaciones.

5.2.3. Identificacion y autenticacion para cada funcion

La GISS tiene implantados diversos sistemas de autenticacién y autorizacién, tanto a nivel fisico como
l6gico, de forma que se controle el acceso a los sistemas y los datos del prestador a las personas
autorizadas para cada funcion.

5.2.4. Roles que requieren separacion de tareas

Las practicas de trabajo en la ACGISS siguen el principio de que las tareas principales de administracion y
operacion de los sistemas son realizadas por mas de una persona, en ocasiones de departamentos
diferentes, para minimizar el riesgo de actuaciones ilegitimas.

En concreto, los diferentes perfiles involucrados en la gestidon de la PKI, definidos en el apartado 5.2.1, estan
desempefiados por personas y/o unidades diferentes dentro de la GISS.

5.3. Controles de personal

La ACGISS tiene en cuenta, en cuanto a los controles de personal, los siguientes aspectos:

e Se selecciona al personal involucrado en la gestidon de la PKI mediante procedimientos bien definidos
y de acuerdo a su conocimiento y experiencia.

e Se garantiza la adecuada formacion del personal, asi como la disponibilidad de la documentacién
requerida para el desempefio de sus funciones.

e El personal involucrado debe respetar las politicas de uso de sistemas de informacion de la GISS y
demas normativa interna aprobada en materia de seguridad de la informacién.

¢ Existen mecanismos de exigencia de responsabilidad en caso de incumplir las normas establecidas.

e Se utilizan mecanismos de contratacién sujetos a la normativa aplicable a las entidades de derecho
publico, con requisitos y garantias especificas en caso de incumplimiento de las condiciones
pactadas.

e Se asegura la inexistencia de conflictos de intereses en el personal de la organizacién que tenga
roles de confianza.

e El personal es formalmente nombrado para funciones de confianza por la direccion de seguridad,
requiriendo siempre el principio de “privilegio minimo” al acceder o configurar los privilegios de
acceso.

Todos los controles de personal especificados en este documento se entenderdn aplicables también al
personal de empresas externas contratado que interviene en la administracion y operacion de estos
sistemas.
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5.3.1. Requisitos de historial, calificaciones, experiencia y autorizacion

El personal propio que trabaja en la ACGISS supera un proceso especifico de seleccidn y pertenece a cuerpos
especializados en el desarrollo y operacion de los sistemas informaticos.

El personal de empresas externas estda clasificado por categorias profesionales y debe acreditar
conocimientos y experiencia en las materias relacionadas con sus puestos de trabajo.

Todo el personal tiene establecidas sus funciones y dispone de los medios y autorizaciones acordes a dichas
funciones.
5.3.2. Procedimientos de investigacion de historial

El personal propio debe cumplir los requisitos establecidos en la legislacion para el acceso a la
Administracion.

En caso de contratacion externa, se aplican los procedimientos establecidos internamente al efecto y en la
legislacion sobre contratacién en la Administracion Publica.
5.3.3. Regquisitos de formacion

La GISS se ocupa de formar a su personal y de solicitar formacion para el personal contratado, con el fin de
lograr la cualificacidén y los conocimientos adecuados de todos los involucrados en los procedimientos de la
PKI.

5.3.4. Regquisitos y frecuencia de actualizaciéon formativa

Cuando es necesario se imparten cursos especializados, segun los procedimientos que establece la GISS.

5.3.5. Secuencia y frecuencia de rotacion de personal

No estipulado.

5.3.6. Sanciones por acciones no autorizadas

La Seguridad Social, en su condicidn de Entidad de derecho publico, estd sometida a un régimen disciplinario
para todo su personal. Por otra parte, garantiza que se aplican cldusulas disciplinarias en los contratos de
soporte técnico con las empresas externas, de manera que la responsabilidad del trabajador externo se
transfiera a su empresa en caso de conducta punible.

5.3.7. Regquisitos de contratacion de profesionales

El Prestador contrata profesionales cualificados para la ejecucion efectiva de las funciones propias de la PKI.
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El perfil del personal contratado estd especificado en las clausulas de los pliegos de contratacion de las
empresas.

5.3.8. Suministro de documentacion al personal
La ACGISS suministra la documentacion que necesite su personal en cada momento, con el fin de que sea
adecuadamente competente en sus labores de administracién de la PKI.

En particular, existen manuales de operacidon y administracion de los principales componentes a disposicion
de los roles de confianza de la PKI.

5.4. Procedimientos de auditoria de seguridad

5.4.1. Tipos de eventos registrados

La ACGISS guarda registro de los eventos de seguridad mas significativos relacionados con la PKI, incluidos
los cambios relacionados con la politica de seguridad, arranque y apagado del sistema, fallos del sistema y
fallos de hardware, actividades de firewall y routers e intentos de acceso al sistema de PKI.

Especificamente, se generan los relativos al ciclo de vida de los certificados y a las principales operaciones
de administracion de los sistemas de la PKI:

- Rastros de operacion de los componentes SW y HW integrantes de la PKI.

- Datos relativos a la emisién, renovacién y revocacién de certificados.

5.4.2. Frecuencia de tratamiento de registros de auditoria

Los registros de auditoria se examinan cuando existen sospechas o pruebas recabadas en otras fuentes de
conductas punibles.

El procesamiento de los registros de auditoria consiste en una revisiéon de los registros que incluye la
verificacidon que éstos no han sido manipulados, una breve inspeccién de todas las entradas de registro y
una investigacién mas profunda de cualquier alerta o irregularidad en los registros. Las acciones realizadas a
partir de la revisidon de auditoria quedaran también registradas.

5.4.3. Periodo de conservacion de registros de auditoria
Los registros de auditoria se tratan de acuerdo a los procedimientos de auditoria y de comprobacién de
rastros de la GISS.

La informacién relativa a la emisién, renovacién y revocacion de certificados es archivada y se mantiene al
menos durante 15 afios.

- |
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5.4.4. Proteccion de los registros de auditoria

Los ficheros de los registros se protegen de lecturas, modificaciones, borrados o cualquier otro tipo de
manipulacién no autorizada usando controles de acceso logico y fisico. Estos accesos sélo podran realizarse
por personal especificamente designado al efecto.

5.4.5. Procedimientos de backup de registros de auditoria

Los backups se realizan de forma automatica de acuerdo con la politica de copias de seguridad establecida
en la GISS.

5.4.6. Recoleccion y almacenamiento de registros de auditoria

El sistema de almacenamiento de registros de auditoria, ubicado internamente en la GISS, estd compuesto
por varios registros de aplicacion, red y sistema, ademas de los datos manualmente generados,
almacenados por el personal debidamente autorizado. La gestion de este sistema en su conjunto se realiza
de acuerdo a los procedimientos internos de la GISS.

5.4.7. Notificacion del evento al causante

No esta contemplada una notificacién automatica del evento al origen del mismo.

5.4.8. Analisis de vulnerabilidades

La GISS dispone de sistemas y servicios de andlisis de vulnerabilidades generales en sus sistemas.

Se sigue una metodologia especifica de analisis de riesgos, segun la cual se realiza un analisis de riesgos
gue se revisa periddicamente, y se elabora un plan de tratamiento para mitigar los riesgos detectados.

De igual modo, se realizan evaluaciones de riesgos con el fin de estimar las necesidades de la organizacién y
determinar los requisitos de seguridad que deben incluirse en la politica de certificacion.

Adicionalmente, se podran realizar analisis de vulnerabilidades especificos en caso de sospecha en las
operaciones de la PKI.

Cualquier vulnerabilidad critica es corregida dentro de un plazo de 48 horas desde su deteccidn.

5.5. Archivo de informaciones

La ACGISS garantiza que toda la informacion relevante relativa a los certificados se guarda durante un
periodo de tiempo apropiado.
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5.5.1. Tipos de informaciones archivadas

La ACGISS conserva registrada por medios seguros toda la informacidon y documentacion relativa a los
certificados generados y a la normativa general de certificacion.

5.5.2. Periodo de conservacion del archivo

Los certificados, los contratos con los firmantes, las politicas y practicas y la informacion relativa a la
emision, renovacion y revocacién de certificados se mantiene al menos durante 15 afios.

5.5.3. Proteccion del archivo

Para la proteccion del archivo la GISS garantiza que:

e Mantiene la integridad y la confidencialidad del archivo que contiene los datos referentes a los
certificados emitidos.

e Archiva los datos indicados anteriormente de forma completa y confidencial.

e Mantiene la privacidad de los datos de registro del suscriptor/titular de los certificados.

5.5.4. Procedimientos de copia de respaldo

La ACGISS realiza a diario copias de respaldo de acuerdo a la politica establecida al efecto en la GISS.

Adicionalmente, la informacién critica se replica en el Centro de Respaldo siguiendo los procedimientos vy
utilizando los medios indicados de forma general en la GISS.

5.5.5. Requisitos de marca de tiempo de los registros

Los sistemas de informacidon empleados garantizan el registro del tiempo en que se realizan las operaciones
de la ACGISS.

La fuente de tiempo utilizada se encuentra sincronizada con el Real Instituto y Observatorio de la Armada
con periodicidad menor de 24 horas. El Real Instituto y Observatorio de la Armada, a través de la Seccion de
Hora, tiene como mision principal el mantenimiento de la unidad bésica de Tiempo, declarado a efectos
legales como Patron Nacional de dicha unidad, asi como el mantenimiento y difusidn oficial de la escala de
“Tiempo Universal Coordinado”, considerada a todos los efectos como la base de la hora legal en todo el
territorio nacional.

5.5.6. Sistema de archivo

El sistema de archivo es interno de la ACGISS y se opera de acuerdo a los procedimientos establecidos.
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5.5.7. Procedimientos de obtencion y verificacion de informacion de archivo

Solamente personal autorizado por la GISS tienen acceso a los datos de archivo, lo que se garantiza
mediante la existencia de diversos controles de acceso fisico y ldgico.

5.6. Renovacion de las claves de la AC

La renovacion de las claves de la AC supone la renovacién del certificado.

Los procedimientos para proporcionar las nuevas claves de las Autoridades de Certificacion seran los mismos
que para proporcionar la clave publica en vigor, incluyendo la publicacion y notificacion de las nuevas claves
en el repositorio de informacién del Prestador.

5.7. Compromiso de claves y recuperacion ante desastres

5.7.1. Procedimientos de gestion de incidentes y vulnerabilidades
El Prestador establece en su plan de continuidad los procedimientos que aplica en la gestién de los
incidentes y, muy especialmente, en los compromisos de la seguridad de las claves.

Los procedimientos de notificacidon y respuesta de incidentes se emplean de tal manera que se minimizan los
dafios causados por incidentes de seguridad y mal funcionamiento.

La deteccidén de los incidentes, especialmente los relacionados con el ciclo de vida de los certificados y con
los controles de acceso a los sistemas y servicios, asi como la realizacién de copias de seguridad de la
informacidn y los datos, se realizaran de acuerdo a lo estipulado en este documento.

Adicionalmente la GISS dispone de mecanismos y procedimientos internos de comunicacién y resolucién de
incidencias técnicas que se produzcan en sus sistemas y servicios.

Concretamente, se dispone de procedimientos para responder rapidamente a los incidentes y notificar
cualquier violacion de seguridad a las partes apropiadas dentro de las 24 horas siguientes a su identificacién.

Si la pérdida de integridad afecta a una persona natural o juridica, la notificacion se realiza lo antes posible
desde la deteccion.

5.7.2. Corrupcion de recursos, aplicaciones o datos
Cuando tenga lugar un acontecimiento de corrupcidn de recursos, aplicaciones o datos, la ACGISS iniciara
las gestiones necesarias para hacer que el sistema vuelva a su estado normal de funcionamiento.

La GISS dispone de diferentes procedimientos de recuperacién y restauracion para sus sistemas, incluyendo
la disponibilidad de un centro de respaldo que replica la arquitectura de la PKI y los datos asociados.
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5.7.3. Compromiso de la clave privada de la Entidad
El plan de continuidad de la GISS considera el compromiso o sospecha de compromiso de la clave privada
del Prestador como un desastre.
En caso de compromiso de la clave privada de una CA, la ACGISS:
o Informara a todos los suscriptores y usuarios del compromiso, asi como al organismo supervisor.

o Indicard que los certificados y la informacion del estado de revocacion entregados usando dicha
clave ya no son validos.

o Revocara el certificado de la CA y publicard las correspondientes listas de revocacién. A este
respecto, estudiara la mejor alternativa para transferir los servicios de revocacion a un tercero,
firmando en su caso los acuerdos necesarios, para garantizar el cumplimiento de sus obligaciones
acerca de los servicios de comprobacion de estado de los certificados.

. Planificara la generacidn de nuevos certificados para las CAs, asi como la emision de nuevos
certificados a los usuarios.

o Restablecera tan pronto como sea posible el servicio.
o Estudiara las causas del compromiso y tomara las medidas oportunas para evitar su repeticion.

En caso de compromiso de los algoritmos utilizados para la generacion de los certificados, el prestador
informara a los usuarios y planificara la emisién de nuevos certificados con algoritmos adecuados.

5.7.4. Recuperacion ante desastres

La ACGISS desarrolla, mantiene y, si es necesario, ejecuta planes de contingencia y continuidad en el caso
de desastre, ya sea por causas naturales o intencionadas, sobre las instalaciones, que indique como se
restauran los servicios de los sistemas de informacién.

La GISS replica los sistemas y bases de datos de la PKI en su centro de respaldo. Las bases de datos de
recuperacion de desastres utilizadas por el Prestador estan sincronizadas con las bases de datos de
produccién, dentro de los limites temporales especificados en los procedimientos establecidos. Los equipos
de recuperacién de desastres de la ACGISS disponen de medidas de seguridad fisicas adecuadas.

La ACGISS es capaz de restaurar la mayoria de las operaciones de la PKI de forma razonablemente
inmediata y al menos en las 24 horas siguientes al desastre, pudiendo, como minimo, ejecutarse las
siguientes acciones:

e Revocacion de certificados.

e Publicaciéon de informacién de revocacion.

5.8. Finalizacion del servicio

La ACGISS asegura que las posibles interrupciones a los suscriptores y a terceras partes son minimas como
consecuencia del cese de los servicios de la ACGISS vy, en particular, asegura un mantenimiento continuo de
los registros requeridos para proporcionar evidencia de certificacion en procedimientos legales.
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Antes de finalizar su actividad como prestador de Servicios de Confianza, la GISS realizara las siguientes
actuaciones:

o Informara a todos los suscriptores y usuarios, asi como al organismo supervisor, al menos 2 meses
antes de la finalizacion de su actividad.

. Asi mismo, informara a los anteriores actores del destino de los certificados, indicando ademas
cualquier transferencia de la responsabilidad de archivo.

o Ejecutard, en caso necesario, las tareas necesarias para transferir las obligaciones de
mantenimiento de la informacién de registro y los archivos de registro de eventos durante los
periodos de tiempo respectivos indicados al suscriptor y a los verificadores.

e  Destruira las claves privadas de la ACGISS o las retirara del uso.

o Garantizara la continuidad de los sistemas de consulta del estado de los certificados emitidos
durante un tiempo apropiado (15 afos) para asegurar la correcta validacién de los mismos tras la
finalizacion del servicio. A este respecto, en caso de no poder mantener los sistemas propios,
estudiara la posibilidad de transferir estos servicios a un tercero, firmando los acuerdos necesarios,
para garantizar el cumplimiento de estas obligaciones.

6. CONTROLES DE SEGURIDAD TECNICA

La ACGISS utiliza sistemas y productos fiables, que estan protegidos contra toda alteracién y que garantizan
la seguridad técnica y criptografica de los procesos de certificacidn a los que sirven de soporte.

6.1. Generacion e instalacion del par de claves

6.1.1. Generacion del par de claves

El par de claves del certificado raiz de las CAs se generan en el interior de un mddulo de hardware
criptografico HSM, que cumple con los requisitos necesarios para su proteccién. La generacion se realiza
dentro de las instalaciones de la GISS con las medidas de seguridad fisicas y légicas establecidas en el
presente documento.

Las claves de las CAs se generan segln un procedimiento definido de generacion de claves que detalla los
distintos roles involucrados y las funciones realizadas. Dicha ceremonia es realizada ante un auditor que
garantiza que las actuaciones se han realizado conforme a dicho procedimiento.

Tanto el procedimiento de la generacién del par de claves de la CA, como la posterior certificacién de la
clave publica, se llevan a cabo bajo al menos un control dual de roles de confianza, y manteniendo siempre
este minimo numero de personal autorizado para desempefiar esta funcion.
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Las claves de CAs se almacenan en diversas particiones dentro de los HSM, cada una de los cuales dispone
de controles de acceso propios. Se utilizara una particién independiente, que se mantendra offline, para la
clave privada de la CA raiz.

La instalacion y recuperacion de los pares de claves de la CA requerira el control simultaneo de al menos dos
empleados de confianza.

La duracidn de los pares de claves de las CAs establecida en los certificados esta condicionada a la seguridad
de los algoritmos y mecanismos criptograficos utilizados. ACGISS garantiza que antes de su expiracion se
generaran nuevos certificados segun los procedimientos establecidos en esta DPC. Esto se realizara con un
margen de tiempo apropiado para permitir que los usuarios y las terceras partes de confianza sean
conscientes del cambio y evitar la interrupcidn de las operaciones.

Las claves de los certificados emitidos se generaran segun lo dispuesto en su correspondiente Politica.

6.1.2. Envio de la clave privada al suscriptor

El envio de la clave privada al titular se realizara de acuerdo con lo dispuesto en la Politica de Certificacion.

6.1.3. Envio de la clave publica al emisor del certificado

El procedimiento de envio de la clave publica se realizard de acuerdo con lo dispuesto en la Politica de
Certificacién de cada tipo de certificado.

6.1.4. Distribucion de la clave publica de las Autoridades de Certificacion
Las claves publicas de las CAs de ACGISS son comunicadas a los verificadores de sus certificados y al
organismo supervisor, asegurando la integridad de la clave y la autenticidad del origen.

Estas claves publicas de las Autoridades de Certificacion se publican adicionalmente en el Repositorio
publico, en forma de certificados auto-firmados.

6.1.5. Longitud de claves y algoritmos utilizados

Las claves de las Autoridades de Certificacion de la ACGISS son al menos de 4.096 bits. Las claves de los
certificados finales emitidos serdan como minimo de 2.048 bits.

Se utilizan algoritmo de firma RSA y algoritmos de hash SHA-2 para garantizar la seguridad y la autenticidad
de los certificados emitidos.
6.1.6. Parametros de generacion de clave publica y verificacion de calidad

Los parametros de clave publica son generados conforme a la PKCS#1. La calidad de los parametros de
generacion se garantiza a través de los sistemas y herramientas utilizadas en la gestion de los certificados.
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6.1.7. Usos admitidos de las claves
La ACGISS incluye en los campos “Key Usage” y “Extended Key Usage” de los certificados, los usos
permitidos de las correspondientes claves privadas.
Para las CAs los usos permitidos incluyen:
- Firma de claves de certificados (“Key CertificateSignature”).

- Firma de las CRLs (“"CRL Signature").

6.2. Proteccion de la clave privada

6.2.1. Estandares de mddulos criptograficos

Se utiliza hardware criptografico (HSM) certificado FIPS 140-2 Nivel 3 o superior y CC EAL 4+.

Los estandares aplicables a los moddulos criptograficos utilizados en certificados finales se detallan en la
correspondiente Politica de Certificacion.

El estado de certificacion de los QSCD existentes es monitorizado hasta el fin del periodo de validez del
certificado, y se toman medidas adecuadas en caso de modificacion de este estado.

6.2.2. Control por mas de una persona (n de m) sobre la clave privada

Las claves privadas de ACGISS, se encuentran bajo control multi personal, tanto a nivel fisico como légico,
impidiendo que una Unica persona tenga acceso a las mismas.

6.2.3. Repositorio de la clave privada de las CAs

Las claves privadas de la ACGISS se generan en mddulos criptograficos con medidas de seguridad estrictas,
y se almacenan en espacios ignifugos y protegidos por controles de acceso fisico que garantizan que el
acceso lo realiza sélo personal autorizado.

Los HSM se someten a controles de seguridad adecuados durante su transporte y almacenamiento, y se
operan en un entorno seguro y siguiendo procedimientos de operacién y mantenimiento que garantizan su
correcto funcionamiento a lo largo del tiempo.

6.2.4. Backup de la clave privada de las CAs

Por razones de continuidad de negocio, existe backup de las claves privadas de las CAs de ACGISS en
tokens seguros almacenados en dependencia independiente de aquella donde se almacenan habitualmente y
bajo estrictos controles de acceso y de procedimiento. Adicionalmente las claves generadas se replican en
varios HSM conectados en clister y sincronizados de forma segura, minimizando asi la posibilidad de pérdida
de las claves privadas.
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6.2.5. Archivo de las claves privadas

No estipulado.

6.2.6. Introduccion de la clave privada en el médulo criptografico

Las claves privadas de la ACGISS se generan directamente en el mddulo criptografico, no siendo necesaria
su introduccion en él. Cualquier transferencia posterior se realizara entre modulos criptograficos o desde los
tokens de backup, asegurando en todo caso la seguridad del proceso.

6.2.7. Almacenamiento de la clave privada en el médulo criptografico
Las claves privadas se generan directamente en los modulos criptograficos, en particiones especificas
creadas para ello, que cuentan con las medidas de seguridad necesarias para garantizar su proteccion.

6.2.8. Método de activacion de la clave privada

Las claves privadas de las CAs se activan mediante operaciones de SW realizadas por los roles autorizados.

6.2.9. Método de desactivacion de la clave privada
La clave privada podra ser desactivada a través del SW de la AC, por los roles especificados en los
correspondientes procedimientos de operacion.

6.2.10. Método de destruccion de la clave privada

Las claves privadas son destruidas siguiendo un procedimiento que impide su robo, modificacién, divulgacion
no autorizada o uso no autorizado.

Todas las copias de las claves de la CA seran destruidas al finalizar su ciclo de vida.

6.2.11. Evaluacioén de los mddulos criptograficos

Los médulos criptograficos de la ACGISS cumplen los requisitos de seguridad necesarios para garantizar la
proteccién de las claves de la PKI de acuerdo con las normas y estandares internacionales, segun lo
establecido anteriormente en este documento.
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6.3. Otros aspectos de gestion del par de claves

6.3.1. Archivo de la clave publica

La ACGISS archiva sus claves publicas de acuerdo con lo establecido en este documento.

6.3.2. Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacién de las claves son los determinados por la duracién del certificado, y una vez
transcurrido este periodo no se pueden continuar utilizando.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de los datos de activacion

La generacion de los datos de activacidn de las claves privadas de AC, se realiza segun lo indicado
anteriormente en este documento, siguiendo el procedimiento establecido para la ceremonia de generacion
de claves de las CAs. Las contrasefias o cddigos de acceso se generan segun unos requisitos minimos
establecidos de cara a asegurar un adecuado nivel de proteccién.

La generacion de los datos de activacion de los certificados finales dependera de cada tipo de certificado, por
lo que se especificara en la correspondiente Politica de Certificacion.
6.4.2. Proteccion de los datos de activacion

Los datos de activacion de las claves privadas de ACGISS sélo son conocidos por el personal autorizado. Los
codigos de acceso se cambian periédicamente con el fin de aumentar su proteccion.

Para certificados finales, esta proteccion de datos de activacién se especifica en la correspondiente Politica.

6.4.3. Otros aspectos de los datos de activacion

Sin estipulacién adicional.

6.5. Controles de seguridad informatica

ACGISS garantiza la aplicacién de controles de seguridad adecuados para la proteccién de los sistemas y los
datos de la PKI.

- |
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6.5.1. Requisitos técnicos especificos de seguridad informatica

Se garantiza que el acceso a los sistemas esta limitado a individuos debidamente autorizados. En particular:

o La GISS mantiene una politica de seguridad y diversa normativa técnica asociada, para la gestion
adecuada de sus sistemas de informacion.

o La GISS utiliza redes y componentes seguros, adecuadamente gestionados y monitorizados.

. La ACGISS garantiza una administracion efectiva del nivel de acceso de los usuarios para mantener
la seguridad del sistema, incluyendo la gestidon de cuentas de usuario, la realizacion de auditorias y
el inicio de las modificaciones o denegaciones de acceso oportunas.

o La ACGISS garantiza que el acceso a los sistemas de informacidn y aplicaciones se restringe de
acuerdo a lo establecido en la politica de control de acceso, asi como que los sistemas proporcionan
los controles de seguridad suficientes para implementar la segregacién de funciones establecida.
Para ello dispone de sistemas propios de gestidon de identidades y de autorizacién de acceso a los
sistemas.

En concreto, se dispone de controles de acceso para detectar los intentos de afiadir o borrar
certificados o modificar cualquier otra informacién relacionada.

. El personal de la organizacion esta identificado y autorizado antes de utilizar aplicaciones criticas
relacionadas con el ciclo de vida del certificado.

o El personal es responsable de las acciones realizadas en el ejercicio de sus funciones y puede
justificar sus actividades, por ejemplo mediante un archivo de eventos.

o Los sistemas de seguridad y monitorizacion permiten una rapida deteccidn, registro y actuacion
ante intentos de accesos irregulares o no autorizados a sus recursos.

. El acceso a los repositorios publicos de la informacion de la ACGISS cuenta con un control de
accesos para modificaciones o borrado de datos.

o La GISS garantiza que dispone de medios suficientes para garantizar la integridad y continuidad de
los procesos y datos en caso de contingencias.

o La ACGISS utiliza productos HW y SW certificados y con garantias suficientes para el desarrollo de
sus funciones.

o En concreto, se definen controles de seguridad relacionados con la proteccién contra software
malicioso, la gestion de soportes, el deterioro y las actualizaciones y parches de seguridad de
aplicaciones.

6.5.2. Evaluacion del nivel de seguridad informatica

Los procesos de gestion de la seguridad de la infraestructura soporte de la PKI son evaluados por la GISS de
cara a detectar posibles debilidades, mediante la realizacién de auditorias internas y externas y el
establecimiento de los controles de seguridad necesarios.

Adicionalmente, la GISS dispone de diversas certificaciones de productos y procesos utilizados en la
prestacidén de sus servicios, que garantizan su adecuado nivel de seguridad informatica.
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6.6. Controles técnicos del ciclo de vida

6.6.1. Controles de desarrollo de sistemas

Se realiza un analisis de requerimientos de seguridad por un centro especializado de la GISS durante las
fases de disefio y especificacion de requisitos de los componentes utilizados en la ACGISS. Los desarrollos se
llevan a cabo siguiendo la normativa interna existente que garantiza su calidad y su adecuacion a las
practicas aprobadas.

Se establecen procedimientos de control de cambios para las nuevas versiones, actualizaciones y parches de
emergencia, de dichos componentes.

Se dispone de diversos entornos independientes para desarrollo, preexplotacion y produccion de sistemas,
con procedimientos y requisitos especificos para la promocién entre ellos.

6.6.2. Controles de gestion de seguridad
La ACGISS mantiene un inventario actualizado de sus activos informaticos y realiza controles de seguridad
de los mismos de acuerdo con sus necesidades de proteccidn, establecidas en la normativa interna aplicable.

Con el fin de protegerlos para que no sean retirados sin autorizacion, existe un exhaustivo control de
entrada y salida de material e informacion.

La configuracién de los sistemas se audita de forma periddica, al menos anualmente, de acuerdo con lo
establecido en la seccion correspondiente de este documento.

Se realiza un seguimiento de las necesidades de capacidad, y se planificaran procedimientos para garantizar
suficiente disponibilidad légica y de almacenamiento para los activos de informacion.

6.6.3. Evaluacién del nivel de seguridad del ciclo de vida

Existen controles de seguridad a lo largo del ciclo de vida de los sistemas que tengan impacto en la
seguridad de la infraestructura de la PKI.

6.7. Controles de seguridad de red
Se garantiza que el acceso a las diferentes redes de la ACGISS esta limitado a individuos debidamente
autorizados. En particular:

- Se implementan controles por medio de cortafuegos para proteger la red interna de dominios
externos accesibles por terceras partes. Los cortafuegos se configuran de forma que se impidan
accesos y protocolos que no sean necesarios para la operacion de la ACGISS.

- Se emplean mecanismos y procedimientos de gestién de red que garantizan la seguridad de las
operaciones de la GISS.

- Los datos sensibles se protegen cuando se intercambian a través de redes no seguras.
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- Se garantiza que los componentes locales de red se encuentran ubicados en entornos seguros, asi
como el control periddico de sus configuraciones.

- En concreto, los sistemas de las CAs se mantienen en una zona segura con controles de seguridad
especificos que protegen los sistemas y las comunicaciones entre los componentes.

- Se aplican controles de seguridad relacionados con segregacion de red y comunicaciones seguras,
existiendo zonas con distintos niveles de seguridad.

- Existe control de acceso a las redes especificas de la PKI mediante VLANs dedicadas.

- Se dispone de una conexién de red externa redundante para garantizar la disponibilidad de los
servicios.

- Se realizan tests de intrusidon con caracter periddico, registrando las evidencias.

6.8. Sellado de tiempo

La fuente de tiempo utilizada para el sellado de tiempo de las operaciones de ACGISS se encuentra
sincronizada con el Real Instituto y Observatorio de la Armada utilizando el protocolo NTP.

7. PERFILES DE CERTIFICADOS Y DE LAS LISTAS DE CERTIFICADOS
REVOCADOS

7.1. Perfil de certificado
Los certificados seran conformes con lo establecido en los estandares aplicables a cada tipo de certificado y
seguiran el formato X.509 v3.

Este punto se desarrollara en la correspondiente Politica de Certificacién.

7.2. Perfil de la lista de certificados revocados (CRLs)

Las listas de certificados revocados son conformes con los estandares aplicables y en concreto con el perfil
X.509 v2.

Los principales campos de las CRLs son:

Version de la CRL.

Identificacion del emisor.

Fecha de emision de la CRL y de proxima actualizacién.

- Numero de la CRL.
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- Numero de serie del certificado revocado.
- Fecha de revocacion.

- Razon de revocacion del certificado.

7.3. Perfil OCSP

Los servicios ofrecidos por ACGISS son conformes con la RFC 6960 (Internet X.509 Public Key
Infraestructure Online Certificate Status Protocol - OCSP). Los certificados OCSP utilizaran el estandar X.509
version 3.

7.4. Otros

La informacion especifica sobre las practicas y los perfiles de certificados utilizados para el sellado de tiempo
se establecen en la politica de certificacion especifica de la TSA (Autoridad de Sellado de Tiempo).

8. AUDITORIA DE CONFORMIDAD

La ACGISS realizara auditorias periddicas de conformidad para comprobar que cumple, una vez esté en
funcionamiento, los requisitos de seguridad y de operacion especificados en esta DPC, en las Politicas de
Certificacion de los certificados y en la legislacion aplicable.

8.1. Frecuencia de la auditoria de conformidad

Se debera realizar una auditoria bienal de conformidad de los servicios cualificados de la PKI de acuerdo con
lo establecido en el Reglamento UE n°® 910/2014.

No obstante, se realizaran cuantas auditorias internas y externas intermedias se estimen convenientes para
comprobar el funcionamiento de la PKI.

8.2. Identificacion y calificacion del auditor

La ACGISS dispone de un departamento de auditoria que serd el encargado de realizar las auditorias
internas que estime convenientes.

Para la realizacion de las auditorias externas la ACGISS acudira a un auditor independiente externo, el cual
deberd demostrar experiencia suficiente en seguridad informatica, en seguridad de Sistemas de Informacién
y en auditorias de conformidad de Prestadores y sus elementos relacionados, ademas de estar acreditado
para ello.
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8.3. Relacion del auditor con la entidad auditada

Las auditorias externas seran realizadas por auditores independientes a la GISS.

Las auditorias internas seran llevadas a cabo por un departamento independiente a aquéllos que realizan la
administracion y operacion de la ACGISS.

8.4. Relacion de elementos objeto de auditoria

Los elementos minimos objeto de auditoria seran los siguientes:
o Procesos de Autoridades de Certificacion y elementos relacionados.
o Sistemas de informacién involucrados en las actividades de la ACGISS.
. Proteccidn fisica adecuada de los elementos afectados.

o Documentacion relacionada con la prestacion de servicios de confianza.

8.5. Acciones a emprender como resultado de una falta de conformidad

Una vez recibido el informe de la auditoria de cumplimiento llevada a término, la ACGISS discutird con la
entidad que ha ejecutado la auditoria las deficiencias encontradas y desarrollard y ejecutard un plan
correctivo que las solucione.

Si la ACGISS auditada es incapaz de desarrollar o ejecutar dicho plan o si las deficiencias encontradas
suponen una amenaza inmediata para la seguridad o integridad del sistema, se realizard una de las
siguientes acciones:

o Revocar la clave de la ACGISS, de la forma como se describe en esta DPC.

. Finalizar el servicio de la ACGISS, de la forma como se describe en esta DPC.

8.6. Tratamiento de los resultados de las auditorias

El equipo de auditor comunicara los resultados de la auditoria a todas las partes interesadas.

El informe de auditoria acreditando el cumplimiento de los requisitos técnicos y de seguridad establecidos
por la normativa para los certificados cualificados, sera remitido al organismo supervisor.
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9. REQUISITOS COMERCIALES Y LEGALES

9.1. Tarifas

No se establecen tarifas para los servicios del prestador.

9.2. Capacidad financiera

9.2.1. Seguro de responsabilidad civil

La ACGISS dispone de una garantia de cobertura de su responsabilidad civil suficiente, en los términos
previstos en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre.

9.2.2. Otros activos

Sin estipulacion adicional.

9.3. Confidencialidad

9.3.1. Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales o restringidas por la ACGISS:

¢ Informacién de negocio suministrada por sus proveedores y otras personas con las que ACGISS
tiene una obligacion de guardar secreto, establecida legal o convencionalmente.

e Registros de transacciones y los de auditoria de las transacciones.

e Registros de auditoria interna y externa, creados y/o mantenidos por la ACGISS y sus auditores.
e Planes de continuidad de negocio y de emergencia.

e Planes de seguridad de los sistemas afectados.

¢ Documentacién de operaciones y restantes planes de operacién.

9.3.2. Informaciones no confidenciales

Las siguientes informaciones no tienen caracter confidencial:
. La Declaracion de Practicas de Certificacion de la ACGISS.

. La Politica de Certificacion de los certificados reconocidos emitidos por la ACGISS.
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o Toda otra informacién identificada como “Publica” o publicada en el Repositorio del Prestador.

9.3.3. Responsabilidad para la proteccion de informacion confidencial
La ACGISS es responsable del establecimiento de las medidas apropiadas de proteccion de la informacion
confidencial.

Estas medidas incluyen las clausulas apropiadas de informacidon confidencial en los instrumentos juridicos
involucrados.

9.4. Proteccion de datos personales

9.4.1. Plan de Proteccion de Datos Personales

Los datos personales se recaban y tratan atendiendo a los planes de proteccion aprobados en la Seguridad
Social de acuerdo con lo establecido en el Reglamento (UE) 2016/679 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos personales y a la libre circulacion de estos
datos (RGPD).

El Prestador no divulga ni cede estos datos personales, excepto en los casos previstos o cuando sea exigible
legalmente.

9.4.2. Informacion considerada privada

De conformidad con lo establecido en el articulo 4 del Reglamento (UE) 2016/679 se consideran datos de
caracter personal toda informacion sobre una persona fisica identificada o identificable, entendiendo por
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente.

La informacién personal que no haya de ser incluida en los certificados y en el mecanismo indicado de
comprobacién del estado de los certificados, es considerada informacion personal de caracter privado.

Los siguientes datos son considerados en todo caso como informacién privada:

o Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informaciéon personal
obtenida para la expedicion y mantenimiento de certificados, excepto las informaciones indicadas
en la seccidn correspondiente.

o Claves privadas generadas o almacenadas por ACGISS.
e Toda otra informacién identificada como “Informacién privada”.

La informaciéon confidencial de acuerdo con la normativa de proteccion de datos estd protegida de su
pérdida, destruccion, dafio, falsificacién y procesamiento ilicito o no autorizado.

- |
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9.4.3. Informacion no considerada privada

No se considera privada la informacién que se incluye en los certificados y en el referido mecanismo de
comprobacién del estado de los certificados, de acuerdo con lo previsto en el articulo 17.2 de la Ley
59/2003, de 19 de diciembre, de firma electronica.

En todo caso, es considerada no confidencial la siguiente informacion de los certificados:
. Los certificados conteniendo la clave publica.

. El nombre y los apellidos del suscriptor del certificado, asi como cualesquiera otras circunstancias o
datos personales del titular, en el supuesto que sean significativas en funcion de la finalidad del
certificado, de acuerdo con la politica correspondiente.

o Los usos resefiados en el certificado.

o El periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

o El nimero de serie del certificado.

o Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacion y/o entrega, valido, revocado, suspendido o caducado y el
motivo que provocé el cambio de estado.

o Las listas de revocacion de certificados (CRLs), asi como el resto de informaciones de estado de
revocacion.

9.4.4. Responsabilidad correspondiente a la proteccion de los datos personales

La Seguridad Social garantiza como minimo el cumplimento de sus obligaciones legales y por tanto
responderd por los danos y perjuicios que cause en el ejercicio de la actividad que le es propia, en el caso de
incumplir, en lo que aqui interesa, las obligaciones contenidas en la normativa aplicable de proteccién de
datos personales.

La Seguridad Social establece un procedimiento de notificacion, gestién y respuesta ante las incidencias
relacionadas con los datos personales.

La Seguridad Social implanta medidas de identificacion y autenticacion, asi como el necesario control de
acceso del personal a los datos personales y de gestion de los soportes de datos personales y de sus
backups.

9.4.5. Prestacion del consentimiento en el uso de los datos personales

La prestacién de consentimiento para el tratamiento de datos personales se realiza de acuerdo con lo
dispuesto en la normativa aplicable de proteccién de datos personales.
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9.4.6. Divulgacion de Ia informaciéon originada por procedimientos
administrativos o judiciales

La ACGISS solo divulga la informacion confidencial en los casos legalmente previstos.

En concreto, la ACGISS esta obligada a revelar la identidad de los firmantes cuando lo soliciten los érganos
judiciales en el ejercicio de las funciones que tengan atribuidas y en el resto de supuestos previstos en la
normativa de proteccion de datos donde asi se requiera.

9.4.7. Otros supuestos de divulgacion de la informacion

La ACGISS incluye, en la politica de confidencialidad prevista en este documento, cualesquiera otras
prescripciones para permitir la divulgacion de la informacion del suscriptor, directamente a los mismos o a
terceros.

9.5. Derechos de propiedad intelectual

9.5.1. Propiedad de los certificados e informacién de revocacion
La ACGISS vy las Entidades Gestoras y Servicios Comunes de la Seguridad Social son las Unicas entidades
que disfrutan de los derechos de propiedad intelectual sobre los certificados que emita.

9.5.2. Propiedad de politicas de certificacion y DPC

La ACGISS vy las Entidades Gestoras y Servicios Comunes son las Unicas entidades que disfrutan de los
derechos de propiedad intelectual sobre la Declaracion de Practicas de Certificacidon, sus correspondientes
Politicas de Certificacién y cualquier otro documento relacionado con los servicios ofrecidos.

9.5.3. Propiedad de la informacion relativa a nombres
El suscriptor o titular es el propietario del nombre distinguido (Distinguished Name) del certificado, sin
perjuicio del derecho de terceros.

9.5.4. Propiedad de claves

Los pares de claves son propiedad de los responsables de los certificados. Cuando una clave se encuentre
fraccionada en partes, todas las partes de la clave son propiedad del responsable de la clave.
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9.6. Obligaciones y responsabilidad civil

9.6.1. Autoridad de Certificacion ACGISS

La ACGISS respondera por los dafios y perjuicios que causen a cualquier persona en el ejercicio de su
actividad cuando incumplan las obligaciones que les impone la ley 59/2003, en los términos de su articulo
22.

En concreto, sera responsable de:
e Emitir certificados conformes con las Politicas aprobadas y de acuerdo a los estandares aplicables.
e Revocar los certificados en los términos recogidos en la DPC.
e Mantener disponible gratuitamente los sistemas de comprobacién del estado de los certificados.

e Utilizar sistemas y productos fiables y certificados, con las adecuadas medidas de proteccion, que
garanticen la seguridad de los procesos de certificacion.

e Mantener actualizada la informacidn presente en el repositorio publico del prestador.

e Comunicar los cambios de la DPC y las Politicas de Certificacion segun los procedimientos y las
condiciones establecidas.

e Proteger las claves privadas de ACGISS segun lo indicado en este documento.
e Conservar y archivar correctamente la informacién generada durante el tiempo legalmente exigible.

e Responder por los dafos y perjuicios causados en el ejercicio de su actividad de acuerdo con lo
estipulado en la Ley 59/2003, de 19 de diciembre.

e Colaborar en los procesos de auditoria que se realicen interna y externamente.

e Respetar los procedimientos establecidos para el cese de su actividad.

9.6.2. Autoridades de Registro
La ACGISS puede delegar algunas funciones a Autoridades de Registro, quien sera responsable en el ambito
de las funciones atribuidas por el Prestador.
Son obligaciones de las Autoridades de Registro:
e Respetar las condiciones establecidas en la DPC y en las Politicas de Certificacion especificas.
e Comprobar la identidad de los suscriptores de los certificados.
e Verificar la informacién suministrada por los suscriptores antes de la emision de certificados.

e Informar al suscriptor y a los usuarios de las obligaciones que asumen y de la informacion minima
relativa al prestador.

e Tramitar y entregar los certificados de acuerdo a lo indicado en las politicas correspondientes.

e Archivar la documentacion generada en el ejercicio de sus funciones.
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9.6.3. Suscriptores/titulares

Son obligaciones de los suscriptores/titulares de los certificados:

e Suministrar a las Autoridades de Registro informacidén exacta, completa y veraz en relacion con los
datos solicitados en los procesos del ciclo de vida de los certificados.

e Notificar cualquier modificacién posterior de los datos suministrados.
e Conocer y aceptar las condiciones de emision y de utilizacion de los certificados.

e Utilizar los certificados y sus claves de acuerdo a las condiciones y los usos permitidos establecidas
en la DPC y en las politicas respectivas.

e No utilizar los certificados cuando haya expirado su periodo de validez o cuando éste haya sido
revocado.

e Proteger sus claves privadas tomando las precauciones oportunas para evitar la pérdida, revelacion
0 uso no autorizado.

e Comunicar a la GISS cualquier mal funcionamiento de los certificados.

e Observar los procedimientos establecidos en las politicas aplicables en caso de modificacién de las
circunstancias que dieron derecho a la emisidon de los certificados, como el cese de prestacidon de
servicios en la organizacion.

9.6.4. Verificadores y terceros aceptantes de los certificados

Los terceros que acepten y confien en los certificados emitidos por ACGISS, deberan:

e Asumir la responsabilidad en la correcta comprobacién de la validez y del estado de revocacion de
los certificados.

e Asumir la responsabilidad en la correcta validacion de las firmas electronicas realizadas con los
certificados de ACGISS.

e Conocer las responsabilidades derivadas de la aceptacion de los certificados.

e Limitar la aceptacidon de los certificados a los usos permitidos establecidos en los mismos y en las
politicas de certificacion aplicables.

9.7. Renuncias de garantias

No estipulado.
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9.8. Limitaciones de responsabilidad

9.8.1. Limitaciones de responsabilidad del Prestador

La ACGISS limita su responsabilidad en los términos del articulo 23 de la Ley 59/2003.

En particular, no sera responsable de los dafios y perjuicios ocasionados al firmante o terceros de buena fe,
ante incumplimiento de las obligaciones establecidas en este documento a los suscriptores, titulares y
terceros que aceptan sus certificados.

9.8.2. Caso fortuito y fuerza mayor

No estipulado.

9.9. Indemnizaciones

No estipulado.

9.10. Plazo y finalizacion

9.10.1. Plazo

La DPC y las Politicas de Certificado especificas entraran en vigor desde el momento de su aprobacién por la
GISS vy su publicacion en la pagina Web del Prestador, y permaneceran vigentes hasta la aprobacién de una
nueva versiéon de las mismas.

9.10.2. Finalizacion

La DPC vy las Politicas de Certificado seran sustituidas por las nuevas versiones que se aprueben para los
certificados emitidos a partir de ese momento.

9.10.3. Efectos de la finalizacion

Las obligaciones y restricciones que establecen esta DPC y las correspondientes Politicas de Certificado,
subsistirdan tras su sustitucion por una nueva versién para todos aquellos certificados emitidos con
anterioridad.
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9.11. Notificaciones
La ACGISS establece mecanismos de notificacion entre las partes en las correspondientes politicas y en los
procedimientos internos aplicables.

Adicionalmente publicara las principales notificaciones que afecten a los servicios prestados en su pagina
web.

9.12. Modificaciones de la DPC

9.12.1. Procedimiento para las modificaciones
La ACGISS puede modificar, de forma unilateral, este documento, siempre que proceda segun el siguiente
procedimiento:
o La modificacion tiene que estar justificada desde el punto de vista técnico, legal o comercial.

o La modificaciéon propuesta por la ACGISS no puede ir en contra de las politicas de certificacion
establecidas por ella.

° Se establece un control de modificaciones, para garantizar, en todo caso, que las especificaciones
resultantes cumplan los requisitos que se intentan cumplir y que dieron pie al cambio.

o Se establecen las implicaciones que el cambio de especificaciones tiene sobre el usuario, y se prevé
la necesidad de notificarle dichas modificaciones.

o La nueva normativa tiene que ser aprobada por ACGISS segun el procedimiento establecido para
ello.
9.12.2. Periodo y mecanismos para notificaciones
En caso de que las modificaciones realizadas puedan afectar a la aceptabilidad de los certificados, la ACGISS
las notificard a los usuarios a través de su pagina web y hara publica la nueva versién de la DPC.
9.12.3. Circunstancias en las que un OID tiene que ser cambiado

Los OIDs establecidos en ACGISS se modificaran por exigencia normativa o en caso de emisidon de nuevas
versiones de certificados, que supongan la aplicacién de nuevas practicas de certificacién diferentes a las
anteriores. Se requerira aprobacion interna de los nuevos OIDs.
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9.13. Resolucion de conflictos

9.13.1. Resolucién extrajudicial de conflictos

La ACGISS establece, en sus instrumentos juridicos con los suscriptores, los procedimientos de mediacion y
resolucion de conflictos aplicables, tanto en via administrativa como judicial, y se atiene a los
procedimientos generales establecidos para la Administracion Publica.

Por otra parte, para la resolucidon de quejas y sugerencias se podra utilizar el correspondiente buzoén
disponible en la Sede de la Seguridad Social, asi como los procedimientos internos publicados en la Intranet
corporativa.

9.13.2. Jurisdiccion competente

La jurisdiccion competente serd la correspondiente a la resolucion de conflictos en las Administraciones
Publicas.

9.14. Legislacion que rige

En cuanto al marco legislativo, cabe destacar las siguientes normas:
¢ Reglamento UE n® 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a
la identificacidon electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior.
e Ley 59/2003, de 19 de diciembre, de Firma Electronica.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

e Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos personales y a la
libre circulacién de estos datos (RGPD).

e Ley Organica 3/2018 de 06 de diciembre de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley
de Propiedad Intelectual.

Adicionalmente serd de aplicacién toda la normativa relacionada con los procedimientos administrativos
referidos en este documento, asi como la relativa a los derechos y obligaciones del personal que presta sus
servicios en la Administracion.
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Asimismo, se han tenido en cuenta los estandares europeos, entre los que cabe destacar los siguientes:
o ETSI EN 319 401: General policy requirements for TSPs supporting electronic signatures.
o ETSI EN 319 411: Policy and security requirements for TSPs issuing certificates.
o ETSI EN 319 412: Profiles for TSPs issuing certificates.
o ETSI EN 319 421: Policy and Security Requirements for TSPs issuing Time-Stamps.

o ISO/IEC 9595: Information technology -- Open Systems Interconnection -- Common management
information service (X.500).

o RCF 3647 - Internet X.509 Public Key Infrastructure Certificate Policy.
o RFC 3739 - Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.

o RFC 5280 - Internet X.509 Public Key Infrastructure. Certificate and Certificate Revocation List
(CRL).
O RFC 6960 - Online Certificate Status Protocol - OCSP.

9.15. Conformidad con la legislacion aplicable

La ACGISS manifiesta su conformidad con la normativa vigente.

9.16. Clausulas diversas

No aplica.

9.17. Otras clausulas

9.17.1. Aspectos organizativos

Las unidades de GISS encargadas de la generacién y revocacion de certificados son responsables de la
prestacién de los servicios sin presiones de ningun tipo que puedan poner en duda la confianza en los
servicios prestados.

Estas unidades estén correctamente identificadas dentro de la estructura organizativa.

Asimismo, se garantiza que no existe discriminacién de ningdn tipo en la prestacion de los servicios de
certificacion de ACGISS.

Los servicios son prestados por la GISS sin subcontratacién u outsourcing de ninguno de ellos.

9.17.2. Pruebas

El prestador proporcionara capacidad de prueba de certificados cualificados a terceras partes de confianza.

Todos los certificados de prueba estaran correctamente identificados como tales en su nombre distintivo y se
utilizaran exclusivamente para este fin.
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9.17.3. Acceso a discapacitados
La Seguridad Social dispone de mecanismos y procedimientos adecuados para facilitar el acceso a los
servicios a personas con discapacidad.

9.17.4. Términos y condiciones

Los términos y condiciones relativos a los certificados emitidos por ACGISS seran publicados en la Intranet
de la Seguridad Social y adicionalmente en la pagina web del prestador cuando se trate de certificados
cualificados.
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