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1. INTRODUCCION

1.1. Presentacion

La Seguridad Social, a través de su Autoridad de Certificacion ACGISS emitira certificados electrénicos para
sus empleados con el propdsito de identificacion, firma electrénica y cifrado.

Se trata de certificados cualificados, conformes con la Ley 59/2003 de Firma Electronica y que tienen en
cuenta los requisitos establecidos en el Reglamento UE n® 910/2014, emitidos en una tarjeta criptografica
segura proporcionada por la Seguridad Social.

Estos certificados se emiten como certificados de empleado publico, conforme al art. 22 del RD 1671/2009 y
a la politica de firma y certificados de la Administracién General del Estado.

Como parte de la normativa general de certificacion de ACGISS, este documento recoge las caracteristicas
especificas de los certificados de empleado publico. Las condiciones generales de prestacion de servicios de
certificacion, no dispuestas en esta politica, se establecen en la DPC de ACGISS.

Para elaborar su contenido se ha seguido la estructura de la RFC 3647, incluyendo aquellos apartados que
resultan especificos para este tipo de certificado.

1.2. Ildentificacion del documento

Nombre del documento Certificados Empleado. Politica de Certificacion
Version 2.0.3

Estado del documento Aprobado

Fecha de emision 03 de agosto de 2018

OID (Interno GISS) 2.16.724.1.4.2.2.1.2.1*

OID (Politica AGE) 2.16.724.1.3.5.7.2

OID (ETSI EN 319 411-2) 0.4.0.194112.1.0 (QCP-n)

Localizacion http://www.seg-social.es/ACGISS

Significado del OID interno: joint-iso-itu-t (2) country (16) es (724) adm (1) giss (4) infraestructuras (2)
ACGISSv2 (2) SubCA GISS01 (1) Personales (2) PC de empleado publico (1)
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1.3. Participantes de la PKI

1.3.1. Autoridades de Registro

Se consideran autoridades de registro:
e Las unidades de personal de la Seguridad Social.

e La Direccion de Seguridad, Innovacion y Proyectos de la GISS, como responsable de las
herramientas y componentes de seguridad que permiten la identificaciéon y autenticacion de los
usuarios y la emision de certificados de forma telematica.

1.3.2. Suscriptores y usuarios finales
Los certificados de empleado estan dirigidos a trabajadores de la Seguridad Social (personal funcionario,
laboral o eventual) que ejercen sus funciones en los distintos departamentos de la Seguridad Social.

La Secretaria de Estado de la Seguridad Social tendra la consideracion de suscriptor general de los
certificados de empleado. El titular, usuario o responsable de los certificados sera el propio empleado.

1.4. Uso de los certificados

1.4.1. Tipos de certificados emitidos
Los certificados de empleado se emiten como certificados personales dentro de la jerarquia de la PKI y de
acuerdo con la normativa vigente en la AGE relativa a certificados electrénicos de empleado publico.

Cada certificado electrénico consta de dos pares de claves, uno para la autenticacion y firma y otro para el
cifrado de datos, identificados con distintos OIDs:

. Certificado de autenticacion y firma OoID 2.16.724.1.4.2.2.1.2.11

. Certificado de cifrado OoID 2.16.724.1.4.2.2.1.2.12

1.4.2. Usos tipicos de los certificados de empleado

Los certificados de empleado son certificados de persona fisica, emitidos a los trabajadores al incorporarse a
su puesto de trabajo en una de las Entidades dependientes de la Secretaria de Estado de la Seguridad Social
y son revocados al cesar en sus funciones dentro de ese mismo ambito.

De acuerdo con el Art. 22 del RD 1671/2009, los certificados de empleado publico s6lo podran ser utilizados
en el desempefio de las funciones propias del puesto que ocupen o para relacionarse con las
Administraciones publicas cuando éstas lo admitan.

Asimismo, estos certificados permiten a los usuarios, en el ambito de la Seguridad Social, acceder a los
servicios para la ejecucion de las tareas asignadas para la consecucion de los fines de la organizacion.

Cada par de claves se utilizara exclusivamente para los propésitos para los que se generan.
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1.4.3. Aplicaciones prohibidas

Los certificados de empleado delimitan su ambito de actuacibn a las gestiones propias de las
Administraciones Publicas cuando éstas lo admitan.

De forma general, no se utilizaran los certificados y las claves asociadas para fines distintos de los
especificados en el apartado anterior.

1.5. Administracion de la politica

Segun lo establecido en la DPC.

1.6. Definiciones y acrénimos

Segun lo establecido en la DPC.

2. REPOSITORIOS Y PUBLICACION DE INFORMACION

Segun lo establecido en la DPC.

De forma complementaria se publicara informacidon relativa a las condiciones de uso y los servicios
relacionados con este tipo de certificados en la Intranet de la Seguridad Social.

3. IDENTIFICACION Y AUTENTICACION

3.1. Gestion de nombres

3.1.1. Tipos de nombres
Los certificados de empleado publico se emiten de acuerdo con la politica de firma y certificados de la AGE
en lo relativo a la formacion y uso de los campos de los certificados.

Con respecto a la gestion de nombres, ademas de las condiciones establecidas de forma general en la DPC,
se aplican los siguientes criterios para la composicion del atributo CN (Common Name):

e La estructura sera: "NOMBRE" (espacio) "PRIMER APELLIDO" (espacio) "SEGUNDO APELLIDO"
(espacio) (espacio-guidn-espacio) "NIF/NIE"

e Todos los literales apareceran en mayusculas y sin tildes y no se incluirdan mas de un espacio
entre cadenas ni caracteres en blanco al principio o al final de éstas.
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e Los datos utilizados seran los presentes en las bases de datos oficiales de la Seguridad Social.

Se utilizan ademas los siguientes campos de identidad administrativa en el “Nombre Alternativo del Sujeto”
(Subject Alternative Name):

Tipo de certificado
OID 2.16.724.1.3.5.7.2.1

Nombre de la entidad suscriptora
OID 2.16.724.1.3.5.7.2.2

NIF entidad suscriptora
OID 2.16.724.1.3.5.7.2.3

DNI/NIE del titular
OID 2.16.724.1.3.5.7.2.4

Nombre de pila del titular
OID 2.16.724.1.3.5.7.2.6

Primer apellido del titular
OID 2.16.724.1.3.5.7.2.7

Segundo apellido del titular
OID 2.16.724.1.3.5.7.2.8

CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO

SECRETARIA DE ESTADO DE LA SEGURIDAD SOCIAL

S2819001E

NIF/NIE DEL EMPLEADO

NOMBRE DEL EMPLEADO

PRIMER APELLIDO DEL EMPLEADO

SEGUNDO APELLIDO DEL EMPLEADO

3.2. Validacidén inicial de la identidad

3.2.1. Prueba de posesidon de clave privada

Los pares de claves se generan dentro de la tarjeta criptografica suministrada por la Autoridad de Registro.

La prueba de posesion de las claves privadas se obtiene mediante el envio a la Autoridad de Certificacion de
las correspondientes claves publicas, junto a los certificados, para su firma.

3.2.2. Autenticacion de la identidad de una persona fisica

Para la emision de certificados de empleado publico se precisa siempre la personacion fisica del titular en
alguna de las oficinas de las Entidades Gestoras y Servicios Comunes de la Seguridad Social.

La autenticacion de la identidad del empleado se realizara en las unidades de personal correspondientes en
el momento de incorporarse a su puesto de trabajo en una de las Entidades de la Seguridad Social, previa
identificacion mediante documento nacional de identidad o medio equivalente.

La comprobaciéon de que el titular presta sus servicios en la Seguridad Social, queda garantizada por el
hecho de que para la emisiéon de la tarjeta criptografica de empleado es necesario estar dado de alta en el
registro de personal. La incorporacion a dicho registro se realiza una vez superado el proceso selectivo
correspondiente y publicado el nombramiento en el Boletin Oficial del Estado. Este registro se mantiene
actualizado de forma que se detecta cualquier cambio en la situacién laboral del empleado v,
concretamente, el cese de la prestacidon de servicios en la organizacion. Toda modificacién del registro se
mantiene registrada de forma que es posible consultarla en cualquier momento si es necesario.

Los datos del empleado incorporados en el certificado electrénico seran extraidos directamente del registro
de personal y de las bases de datos oficiales de la Seguridad Social, de forma que se garantice su
autenticidad.
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La autenticacion de la identidad del empleado en las aplicaciones y herramientas de gestion de certificados
se garantiza mediante:

- Control de acceso fisico a las instalaciones, mediante tarjeta criptografica o, en su defecto,
autenticacion por personal de seguridad, que garantiza su presencia fisica en las oficinas.

- Control de acceso légico posterior en el PC con mecanismo de doble factor de autenticacion: tarjeta
criptografica y PIN de acceso.

- Sistema integrado de gestion de identidades y autorizaciones para el acceso a las distintas
aplicaciones de la Seguridad Social.

3.3. Ildentificacion y autenticacion de solicitudes de renovacion

3.3.1. Validacion para la renovacion rutinaria de certificados

Se distinguen dos casos:

e Renovacion de claves sin renovacion de la tarjeta fisica. La identificacion y autenticacion se realizara
en las unidades de personal o mediante el acceso al sistema correspondiente a través de los
sistemas de identificacidon y autorizacion de la GISS y el uso del certificado de autenticacion y firma
vigente.

e Renovacion de claves con renovacion de la tarjeta fisica. El proceso sera el mismo que para la
emision inicial del certificado.

3.4. ldentificacion y autenticacion de la solicitud de revocacion

El inicio de una solicitud de revocacion se produce:

e De oficio cuando una persona deja de prestar sus servicios en la Seguridad Social o por otras causas
estipuladas en la Declaraciéon de Practicas de Certificacion.

e Por el titular por compromiso de sus claves o por cualquier otra causa que requiera la expedicion de
una nueva tarjeta criptografica. Para solicitar la revocacién se requiere la personacion fisica del
titular en la unidad de personal respectiva o, si esto no fuera posible, el uso del servicio de
revocacion remota proporcionado al efecto. En este Ultimo caso se requerira la personacion fisica
posterior del titular en la unidad de personal de cara a obtener un nuevo certificado.

PC Empleado Publico v2.0.3 Pagina | 5



Gerencia de Informatica
de la Seguridad Social

4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE
CERTIFICADOS DE EMPLEADO

4.1. Solicitud de emision de certificado

4.1.1. Quién puede efectuar una solicitud de certificado de empleado
La peticion para la emision del certificado a un nuevo empleado la realizara la unidad de personal
correspondiente a través de la aplicacion de registro, previa personacion fisica del titular.

Los certificados iran destinados a los empleados publicos (personal funcionario, laboral o eventual) que
presten sus servicios en el ambito de la Secretaria de Estado de la Seguridad Social.

4.1.2. Proceso de registro y responsabilidades

La unidad de personal sera la encargada de comprobar toda la informacién relativa al trabajador titular del
certificado, antes de solicitar su emision a través de la aplicacioén de registro.

La generacién de las claves de firma se realiza internamente en la tarjeta y en presencia del titular,
garantizando la confidencialidad de las claves privadas.

Asimismo, proporcionara al solicitante antes de la expedicién del certificado la informacion referida en el
articulo 18 b) de la Ley 59/2003. Estas condiciones deberan ser firmadas por el titular.

La ACGISS garantiza que los datos presentes en los certificados son exactos y completos y que las
solicitudes quedan registradas en el sistema central.

4.2. Tramitacion de la solicitud de certificado

4.2.1. Realizacion de las funciones de identificacion y autenticacion

La solicitud de un certificado de empleado se realiza inicialmente de oficio cuando una persona comienza a
trabajar en la Seguridad Social. Se realiza desde la unidad de personal respectiva por un empleado publico
debidamente autorizado. Este empleado sera el encargado de autenticar al titular y comprobar los datos
necesarios para la emision del certificado, segin lo establecido en el apartado correspondiente de este
documento.

4.2.2. Aprobacion o denegacion de las solicitudes

Las solicitudes se aprueban por las correspondientes unidades de personal una vez realizadas las acciones
anteriores. Se deniegan las solicitudes siempre que no se cumplan las condiciones minimas establecidas
para la identificacion y autenticacion de la identidad del empleado.
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4.3. Emision de certificados

4.3.1. Acciones de la ACGISS durante el proceso de emisién
Una vez tramitada la solicitud de certificado de empleado publico segun la situacion particular del titular, se
procedera a la emision del certificado y se le hara entrega de la tarjeta criptografica.

En el caso que el solicitante ya posea un certificado de empleado previo, se procede a revocar el anterior
antes de la emisiéon del nuevo certificado.

Los dos pares de claves se generan en el interior de la tarjeta criptografica.

Tras la generacion de las claves, la aplicacion de registro envia las claves publicas a la Autoridad de
Certificacion y ésta la firma junto al certificado y los devuelve a la tarjeta del titular.

Ademas la ACGISS tiene en cuenta los siguientes aspectos:

- Genera los certificados vinculandolos de forma segura con la informacién del empleado, tal como
aparece en el registro de personal.

- Protege el secreto y la integridad de los datos de registro.
- Incluye en el certificado las informaciones establecidas en el articulo 11 de la Ley 59/2003.
- Garantiza la fecha y la hora en que se expide un certificado.

- Utiliza sistemas y productos fiables que estan protegidos contra toda alteracién y que garantizan la
seguridad técnica y, en su caso, criptografica de los procesos de certificaciéon a los que sirven de
soporte.

- Se asegura que el certificado es emitido por sistemas que utilicen protecciéon contra falsificacion.

4.3.2. Notificacion de la emisién al suscriptor/titular

La notificacion de la emisién al titular se realiza una vez finalizado el proceso de emision, mediante la
entrega de la tarjeta criptografica que contiene el certificado. La tarjeta se entrega bloqueada para impedir
su utilizacion hasta la activaciéon por el usuario.

4.4. Aceptacion del certificado

4.4.1. Conducta que constituye aceptacion del certificado

La aceptacion de los certificados se produce en el momento de la firma del contrato de emisién por el titular.

La emision de certificados de empleado es un requerimiento de la Secretaria de Estado de la Seguridad
Social para poder identificar al empleado y facilitar el ejercicio de sus funciones. La Secretaria de Estado
acepta por tanto las condiciones y términos de uso establecidos en este documento.

La politica de certificacion y el resumen de condiciones de uso aplicables seran publicadas adicionalmente en
la Intranet de la Seguridad Social para su consulta por los empleados.
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4.5. Uso del par de claves y del certificado

4.5.1. Uso por los titulares
Los certificados de empleado sirven a los trabajadores de la Seguridad Social para realizar las siguientes
tareas en el ejercicio de sus funciones:

= Autenticacion de la identidad.

= Firma electronica de documentos.

= Cifrado de datos y documentos.

Las diferentes claves generadas se utilizaran exclusivamente para los propdsitos especificados y con arreglo
a lo establecido en esta politica de certificacion.

Tal como se dijo anteriormente, el uso de los certificados de empleado estara limitado al desemperfio de las
funciones propias del puesto que ocupen o para relacionarse con otras Administraciones Publicas cuando
éstas lo admitan.

4.6. Renovacién del certificado sin renovacion de claves

Segun lo establecido en la DPC.

4.7. Renovacioén de certificado con renovacion de claves

4.7.1. Circunstancias para la renovacion con cambio de claves de un certificado
La renovacion de los certificados puede producirse por alguna de las causas establecidas en la DPC y en
concreto:

e Pérdida o deterioro del anterior.

e Fin del periodo de vigencia de los certificados. Esta circunstancia se notificara al titular con tiempo
suficiente para que pueda realizar la renovacion antes del fin del periodo de vigencia.

e Re-emisiéon de oficio por parte de la Seguridad Social derivada de una actualizacion de la
infraestructura o de los perfiles de los certificados.

4.7.2. Quién puede solicitar la renovacion

Cuando se trate de renovacion de certificados sin renovacion de tarjetas fisicas y se debe a la extincion del
periodo de vigencia o a cambios en la infraestructura o en los perfiles de certificados, el sistema enviara al
empleado un aviso para que sea él mismo quien inicie el proceso de renovacion de sus certificados.

En el caso de que se tenga que renovar el certificado con renovacion de la tarjeta criptografica o que se
produzcan incidencias en el proceso anterior, se seguira el mismo procedimiento que para la emision inicial
de un certificado.
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4.7.3. Tramitacion de las peticiones

Antes de realizar la solicitud del certificado se autenticara previamente al empleado, para lo que se utilizaran
los sistemas de la GISS existentes para ello, ya detallados en el apartado 2.2.2., con presencia fisica del
mismo en una oficina de la Seguridad Social. La renovacién se realizara preferentemente a través de la
aplicacion desarrollada para ello y disponible en la Intranet de la Seguridad Social.

Primeramente, se verifican los datos de la tarjeta y la viabilidad de la renovacién. Seguidamente la
aplicacion solicitara la firma de las condiciones de uso del certificado y a continuaciéon, una vez solicitada la
revocacion del certificado anterior, se genera la solicitud del nuevo certificado. Por dltimo, se almacenan en
la tarjeta los nuevos certificados renovados y se informa al usuario de su vigencia.

Cuando se requiera la renovacion de la tarjeta, el proceso seguido sera el mismo que para la emision inicial
de un certificado.

En ambos casos, todos los datos incorporados al certificado seran validados de nuevo contra el registro de
personal y las bases de datos de la Seguridad Social para garantizar su actualizacion.
4.7.4. Notificacion de la emisién al suscriptor/titular

Los procedimientos indicados aseguran la notificacion al titular una vez realizado el proceso de emision.

4.8. Modificacién de certificados

Segun lo establecido en la DPC.

4.9. Revocacion y suspension de certificados

4.9.1. Causas de revocacion de certificados

Ademas de las causas de revocacion especificadas en la Declaracién de Practicas de Certificacion de la
ACGISS, los certificados de empleado se revocan cuando sus titulares dejan de prestar sus servicios en la
Seguridad Social.

4.9.2. Legitimacidn para solicitar la revocacion

La revocacion del certificado de empleado podra solicitarla:
e El propio empleado.
e Las unidades de personal correspondientes.

e La ACGISS de oficio.
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4.9.3. Procedimientos de solicitud de revocaciéon

Para proceder a la solicitud de revocacion por alguna de las causas especificadas en la DPC, el titular debe
personarse en la unidad de personal correspondiente. El registrador accede al sistema a través de la
aplicacion de registro y realiza la peticién de revocacion del certificado.

La revocacion de oficio la realiza el personal de las unidades de recursos humanos utilizando también la
aplicacion de registro.

Cuando no sea posible la personacion fisica en las unidades de personal y se cumplan las condiciones
establecidas para ello, la revocacidon se realizara mediante el uso del servicio de revocacidn puesto a
disposicion de los empleados. Sera necesario personarse posteriormente en la unidad de personal
correspondiente para solicitar la emisiéon de un nuevo certificado.

Un certificado revocado no puede volver a utilizarse, es decir, no puede levantarse la revocacion ni anularse
de ninguna otra forma.
4.9.4. Plazo maximo de procesamiento de la solicitud de revocacion

La solicitud de revocacion se realizara de forma inmediata una vez personado el empleado publico en las
unidades de personal correspondientes.

Las solicitudes no realizadas de forma presencial se procesaran en el minimo tiempo posible teniendo en
cuenta las limitaciones técnicas de los sistemas involucrados. En todo caso se garantiza la atencién de las
solicitudes dentro de un plazo maximo de 24 horas.

4.10. Servicios de comprobacion del estado de los certificados

Segun lo establecido en la DPC.

4.11. Finalizacion de la suscripcion

Segun lo establecido en la DPC.

4.12. Custodia y recuperacion de claves
No se realiza custodia de las claves privadas de los certificados de empleado publico, por lo que tampoco es

posible la recuperacion posterior, siendo necesario en su caso iniciar un nuevo proceso de emision de
certificados.

5. CONTROLES DE SEGURIDAD FISICA, GESTION Y OPERACIONES

Segun lo establecido en la DPC.
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5.1. Procedimientos de auditoria de seguridad

Segun lo establecido en la DPC.

En particular, en el caso de certificados de empleado publico, seran registrados especificamente los
siguientes eventos:

- Datos relacionados con la emisién, renovacion y revocacion de los certificados de empleado.
- Cambios en las politicas de certificados de empleado.

- Firma de los certificados de empleado.

- Firma de las condiciones de uso por el usuario.

- Otras relacionados con la operacion de los sistemas de la infraestructura en la emision de
certificados de empleado.

6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e instalacion del par de claves

6.1.1. Generacion del par de claves

Los pares de claves se generan internamente en la tarjeta criptografica del titular, la cual dispone de las
medidas de seguridad suficientes para proteger las claves privadas.

6.1.2. Envio de la clave privada al suscriptor

Las claves privadas se generan en presencia del titular del certificado en la tarjeta criptografica y no es
posible la extraccion de las mismas. No existe, por tanto, ningun envio de clave privada al titular.

6.1.3. Envio de la clave publica al emisor del certificado

Las claves publicas se exportan de la tarjeta y son enviadas a través de las aplicaciones de registro o
renovacion a la Autoridad de Certificacion para su firma.

6.1.4. Longitud de claves

Las claves de los suscriptores de certificados de empleado son al menos de 2.048 bits.

Se utilizan algoritmo de firma RSA y algoritmos de hash SHA-256 para garantizar la seguridad y la
autenticidad de los certificados emitidos.
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6.1.5. Usos admitidos de las claves

El contenido de los campos relativos a los usos permitidos de las claves para ambos tipos de certificado es el
siguiente:

e Uso de las claves (Key Usage):

Certificado de autenticacion y firma

KeyUsage Digital Signature
Content Commitment

Certificado de cifrado

KeyUsage KeyEncipherment
DataEncipherment

e Uso extendido de las claves (Extended Key Usage):

Certificados de autenticacion y firma y cifrado

ExtKeyUsage Email Proteccién
Client Authentication

6.2. Proteccion de la clave privada

6.2.1. Estandares de moédulos criptograficos

La proteccién de las claves privadas de los certificados de empleado se realiza a través de la tarjeta
criptografica donde reside. Esta tarjeta dispone de mecanismos de seguridad para garantizar la correcta
custodia de las claves.

6.2.2. Repositorio de la clave privada

La custodia de las claves privadas de los certificados la realizan los empleados titulares de los mismos.

Las claves privadas de autenticacidon y firma se encuentran almacenadas en la tarjeta criptogréafica, de
manera que no es posible la extraccion fuera de la misma. En ningun caso se podran almacenar en la
Autoridad de Certificacion, Autoridad de Registro ni ningdn otro elemento de la infraestructura de la PKI.
6.2.3. Backup de la clave privada

No es posible realizar una copia de seguridad de las claves privadas de autenticacion y firma asociadas a los
certificados de empleado, ya que las claves no pueden ser exportadas fuera de la tarjeta.

6.2.4. Meétodo de activacion de la clave privada

La activacion de las claves y del certificado requiere la introduccién de una clave personal de acceso (PIN)
del titular, que debe permanecer bajo su exclusivo conocimiento.
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6.2.5. Meétodo de desactivacion de la clave privada

La clave privada se desactiva al extraer la tarjeta del lector. Ademas, cuando la aplicacién que utilice el
certificado de empleado finalice la sesién, sera necesaria nuevamente la introduccion del PIN.

6.3. Otros aspectos de gestion del par de claves

Segun lo establecido en la DPC.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de los datos de activacion
El dato de activacion de las claves de los certificados de empleado, consiste en una clave personal (PIN) de
la tarjeta que lo contiene, elegida por su titular en el momento de desbloquear la tarjeta por primera vez. El

desbloqueo de la tarjeta se realiza en su puesto de trabajo una vez identificado utilizando los sistemas de
autenticacion y autorizacion de la Seguridad Social.

6.4.2. Proteccion de los datos de activacion

Sdlo el titular del certificado conoce la clave personal de acceso o PIN, siendo por tanto el Gnico responsable
de la proteccién de los datos de activacion de sus claves privadas.

6.5. Controles de seguridad informatica

Segun lo establecido en la DPC.

6.6. Controles técnicos del ciclo de vida

Segun lo establecido en la DPC.

6.7. Controles de seguridad de red

Segun lo establecido en la DPC.

6.8. Sellado de tiempo

Segun lo establecido en la DPC.
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7. PERFILES DE CERTIFICADOS

7.1. Perfil de certificado
AMPO D RIPCIO ALOR
1. X.509V1
1.1. Version V3 2
1.2. Serial Number N©° identificativo Gnico Automaético
. . Tipo de algoritmo. OID
1.3. Signature Algorithm 2 16.840.1.101.3.4.2 SHA256RSA
1.4. Issuer Distinguished Name
1.4.1. Country (C) ES ES

1.4.2. Organization (O)

Denominacion oficial del prestador

TESORERIA GENERAL DE LA
SEGURIDAD SOCIAL

1.4.3 Organizational Unit (OU)

Unidad Organizativa responsable de la
emision

GERENCIA DE INFORMATICA DE LA
SEGURIDAD SOCIAL

1.4.4. Locality (L) Localizacion MADRID
1.4.5. Organizational Unit (ouy | Ynidad organizativa dentro del prestador | oo,

de servicios, responsable de la emision.
1.4.6. Serial Number NUumero unico de identificacion de la 02827003A

entidad de certificacion

1.4.7. Common Name (CN)

Nombre comudn del certificado de la CA
subordinada

SUBCA GISS01

1.5. Validity
1.5.1. Not Before Fecha inicio validez YYMMDDHHMMSSZ YYMMDDHHMMSSZ
1.5.2. Not After Fecha fin validez YYMMDDHHMMSSZ YYMMDDHHMMSSZ
1.6. Subject
1.6.1. Country (C) ES ES

1.6.2. Organization (O)

Denominacién “oficial” de Administracion
suscriptora del certificado.

SECRETARIA DE ESTADO DE LA
SEGURIDAD SOCIAL

1.6.3. Organizational Unit (OU)

Tipo de certificado

CERTIFICADO ELECTRONICO DE
EMPLEADO PUBLICO

1.6.4. Organizational Unit (OU)

Subdivisién interna seguin categoria del
certificado

PERSONALES

1.6.5. Organizational Unit (OU)

Subdivisién interna a efectos de gestion

Dos digitos asignados automaticamente

1.6.6. Serial Number

NIF/NIE del titular

IDCES-"NIF/NIE"

1.6.7. Surname

Primer y segundo apellido y DNI

"PRIMER APELLIDO" (espacio)
"SEGUNDO APELLIDO" (espacio-guion-
espacio) "NIF/NIE"

1.6.8. Given Name

Nombre de pila

"NOMBRE"

1.6.9. Common Name (CN)

Nombre del titular

"NOMBRE" (espacio) "PRIMER
APELLIDO" (espacio) "SEGUNDO
APELLIDO" (espacio) (espacio-guion-
espacio) "NIF/NIE"

1.7. Subject Public Key Info

Clave publica del certificado

(RSA 2048 bits)

2. X.509v3 Extensions

2.1. Authority Key ldentifier

2.1.1. Keyldentifier

Identificador de clave publica del emisor.
Path de identificacién

Automatico

2.1.2. AuthorityCertlssuer

Nombre de la CA a la que corresponde
esa clave

Automatico

PC Empleado Publico v2.0.3

Pagina | 14




Gerencia de Informatica
de la Seguridad Social

2.1.3. AuthorityCertSerialNumber

Numero de serie del certificado de la CA

Automatico

2.2. Subject Key ldentifier

Identificador de la clave publica del
suscriptor

Automatico

2.5. Qualified Certificate Statements

2.5.1. QcCompliance

Indicacion de certificado cualificado

OID 0.4.0.1862.1.1

2.5.2. QcEuRetentionPeriod

Periodo de conservacion

OID 0.4.0.1862.1.3 =15

2.5.3. QcType-esign

Certificado de firma

OID 0.4.0.1862.1.6.1

2.5.4. QcPDS

Lugar donde se encuentra la declaracién
PDS

OID 0.4.0.1862.1.5
http://www.seg-social.es/ACGISS

2.6. Certificate Policies

2.6.1. Policy ldentifier

OID que indica certificado de empleado
publico nivel medio segun politica AGE

2.16.724.1.3.5.7.2

2.6.2. Policy ldentifier

QCP-n

0.4.0.194112.1.0

2.6.4. Policy Qualifier ID

2.6.4.1 CPS Pointer

URL de la Politica de certificacion

http://www.seg-social.es/ACGISS

2.6.4.2 User Notice

URL Condiciones de Uso

Certificado cualificado de empleado
publico, nivel medio. Consulte las
condiciones de uso en
http://www.seg-social.es/ACGISS

2.7. Subject Alternative Name

2.7.2. Directory Name

Identidad Administrativa

2.7.2.1. Tipo de certificado

Indica la naturaleza del certificado

2.16.724.1.3.5.7.2.1 = CERTIFICADO
ELECTRONICO DE EMPLEADO PUBLICO
(de nivel medio)

2.7.2.2. Nombre de la entidad
suscriptora

Nombre de la Entidad suscriptora de la
que depende el empleado

2.16.724.1.3.5.7.2.2 = SECRETARIA
DE ESTADO DE LA SEGURIDAD SOCIAL

2.7.2.3. CIF entidad
suscriptora

CIF de la Entidad suscriptora

2.16.724.1.3.5.7.2.3 = S2819001E

2.7.2.4. DNI/NIE del
responsable

NIF/NIE del empleado

2.16.724.1.3.5.7.2.4 = "NIF/NIE"

2.7.2.6. Nombre de pila

Nombre del empleado

2.16.724.1.3.5.7.2.6 = "NOMBRE"

2.7.2.7. Primer apellido

Primer apellido del empleado

2.16.724.1.3.5.7.2.7 = "PRIMER
APELLIDO"

2.7.2.8. Segundo apellido

Segundo apellido del empleado

2.16.724.1.3.5.7.2.8 = "SEGUNDO
APELLIDO"

2.8. Issuer Alternative Name

Nombre alternativo de contacto de la entidad emisora

2.8.1. rfc822Name

Correo electrénico de contacto

‘ acgiss.soporte.giss@seg-social.es

2.9. cRLDistributionPoint

2.9.1. distributionPoint

Punto de distribucién n°1

‘ http://crl.seg-social.gob.es/ac_sub.crl

2.10. Authority Info Access

2.10.1. Access Method

ID de On-line Certificate Status Protocol

ld-ad-ocsp

2.10.2. Access Location

direccion web del OCSP

http://ocsp.seg-social.gob.es/

2.10.3. Access Method

ID de localizacién del certificado de CA
emisora del certificado

Id-ad-calssuers

2.10.4. Access Location

URL acceso a certificado SUBCA

http://www.seg-social.es/ACGISS/
Certs/SUBCA_GISS01
http://www.seg-
social.es/ACGISS/SUBCA_GISS01

2.11. Basic Constraints

2.11.2. Path Length Constraints

Puede especificarse un nimero maximo
de niveles.

Ninguno

3. X.509v3 Extensions (FIRMA Y AUTENTICACION)
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2.3. Key Usage

2.3.1. Digital Signature "1t
2.3.2. Content Commitment "
2.3.3. Key Encipherment "0"
2.3.4. Data Encipherment "o"
2.3.5. Key Agreement "o"
2.3.6. Key CertificateSignature "o"
2.3.7. CRL Signature "o"
2.4 Extended Key Usage
2.4.1. Email Protection "1t
2.4.2. Client Authentication "

2.6. Certificate Policies

2.6.3. Policy ldentifier

OID asociado al certificado de firma y

autenticacion

2.16.724.1.4.2.2.1.2.11

4. X.509v3 Extensions (CIFRADO)

2.3. Key Usage

2.3.1. Digital Signature "o"
2.3.2. Content Commitment "0"
2.3.3. Key Encipherment "
2.3.4. Data Encipherment "
2.3.5. Key Agreement "o"
2.3.6. Key CertificateSignature "o"
2.3.7. CRL Signature "0"
2.4 Extended Key Usage
2.4.1. Email Protection "
2.4.2. Client Authentication "o"

2.6. Certificate Policies

2.6.3. Policy ldentifier

OID asociado al certificado de cifra

‘ 2.16.724.1.4.2.2.1.2.12

7.2. Perfil de la lista de certificados revocados (CRLSs)

Segun lo establecido en la DPC.

7.3. Perfil OCSP

Segun lo establecido en la DPC.
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8. AUDITORIA DE CONFORMIDAD

8.1. Frecuencia de la auditoria de conformidad

Por tratarse de certificados cualificados serd necesario realizar al menos una evaluacion de conformidad con
el Reglamento UE n© 910/2014 con periodicidad bienal. El prestador o el organismo supervisor puede
estimar la necesidad de realizar auditorias adicionales para mantener la confianza en los servicios prestados.

8.2. Ildentificacion y calificacion del auditor

Segun lo establecido en la DPC.

8.3. Relacion del auditor con la entidad auditada

Segun lo establecido en la DPC

8.4. Relacion de elementos objeto de auditoria

Segun lo establecido en la DPC.

8.5. Acciones a emprender como resultado de una falta de conformidad

Segun lo establecido en la DPC.

8.6. Tratamiento de los resultados de las auditorias

Por tratarse de certificados cualificados, los resultados de las auditorias seran remitidos al organismo
supervisor.

9. REQUISITOS COMERCIALES Y LEGALES

9.1. Tarifas

Segun lo establecido en la DPC.
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9.2. Capacidad financiera

Segun lo establecido en la DPC.

9.3. Confidencialidad

Segun lo establecido en la DPC.

9.4. Proteccidon de datos personales

Segun lo establecido en la DPC.

9.5. Derechos de propiedad intelectual

Segun lo establecido en la DPC.

9.6. Obligaciones y responsabilidad civil

Segun lo establecido en la DPC.

9.6.1. Titulares de los certificados
Ademas de las obligaciones generales establecidas en la DPC, los titulares de los certificados de empleado
emitidos por ACGISS estan obligados a:

e Si el usuario detectara algun error en los datos almacenados en las bases de datos de personal
debera advertirlo inmediatamente al departamento de Recursos Humanos (RRHH) de su Organismo.

e Comunicar igualmente al departamento de RRHH cualquier variacion en los datos personales a fin de
ser corregidos en las Bases de Datos de Personal, Confidencialidad y actualizar si fuera necesario los
certificados contenidos en la tarjeta.

e Realizar un uso adecuado del certificado en base a las competencias y facultades atribuidas por el
cargo, puesto de trabajo o personal externo al servicio de la Seguridad Social.

9.7. Renuncias de garantias

Segun lo establecido en la DPC.

9.8. Limitaciones de responsabilidad

Segun lo establecido en la DPC.
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9.9. Indemnizaciones

Segun lo establecido en la DPC.

9.10. Plazo y finalizacion

Segun lo establecido en la DPC.

9.11. Notificaciones

Segun lo establecido en la DPC.

9.12. Modificaciones de la politica

9.12.1. Procedimiento para las modificaciones
La ACGISS puede modificar, de forma unilateral, este documento, siempre que proceda segun el
procedimiento establecido al efecto, teniendo en cuenta lo siguiente:

. La modificaciéon tiene que estar justificada desde el punto de vista técnico, legal o comercial.

. La modificacion propuesta por la ACGISS no puede ir en contra de la normativa interna de la GISS.

. Se establece un control de modificaciones, para garantizar, en todo caso, que las especificaciones
resultantes cumplan los requisitos que se intentan cumplir y que dieron pie al cambio.

. Se establecen las implicaciones que el cambio de especificaciones tiene sobre el usuario, y se prevé
la necesidad de notificarle dichas modificaciones.

° La nueva normativa tiene que ser aprobada por la GISS siguiendo los procedimientos establecidos.

9.12.2. Periodo y mecanismos para notificaciones

En caso de que las modificaciones realizadas puedan afectar a las condiciones de prestacion de los
certificados, la ACGISS las notificara a los usuarios individualmente, a través de su pagina web o a través de
la Intranet de la Seguridad Social.

9.12.3. Circunstancias en las que un OID tiene que ser cambiado

Segun lo establecido en la DPC.

9.13. Resolucién de conflictos

Segun lo establecido en la DPC.
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9.14. Legislacion aplicable

Segun lo establecido en la DPC.

9.15. Conformidad con la legislacion vigente

Segun lo establecido en la DPC.
Particularmente aplicaran las siguientes secciones de los estandares a los certificados de empleado:

- ETSI EN 319 411-1: requisitos aplicables a cualquier PC y condiciones especificas para NCP. Ademas,
los términos y condiciones (PDS) para certificados de empleado se estructura de acuerdo con el
Anexo A de este estandar.

- ETSI EN 319 411-2: requisitos aplicables a cualquier politica de certificacion y condiciones
especificas definidas para QCP-n.

- ETSI EN 319 412-1, EN 319 412-2 y EN 319 412-5: perfiles de certificados cualificados apra
personas fisicas.

9.16. Clausulas diversas

Segun lo establecido en la DPC.

9.17. Otras clausulas

Segun lo establecido en la DPC.
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