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PASOS PARA ASIGNAR CONTRASENA AL CERTIFICADO DIGITAL

Los navegadores Internet Explorer, Edge y Google Chrome no utilizan almacenes de certificados propios, sino
el almacén de certificados de Windows.

El proceso de asignacién de la contrasefa varia en funciéon de la Autoridad Certificadora, siendo lo mas
habitual tener ya importado el certificado en el navegador con “Nivel de Seguridad Medio”, que es la opcion
por defecto.

Los pasos a seguir en este caso serian:
1. En primer lugar es necesario generar una copia de seguridad del certificado mediante el procedimiento

de exportacidn, o recuperar la copia de seguridad donde tengamos el fichero .cer, p12 del certificado. (es
necesario marcar exportar la clave privada)
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Opciones de Internet

Proposito planteado: [::‘Tudus:b 'v]

Personal |Dtras PErS0nas | Entidades de certificacion intermedias | Entidades de certificac * | *

Emitido para Emitido por Fecha de... Mombre descriptiva
[ [ T e 25/10/2115  <ninguno =

. AC FMMT Usuarios 19/04/2020  <ninguno >

Quitar [ Opciones avanzadas ]

Propositos planteado® del certificado

Correo seguro, Autenticacion del diente, Cualguier propasito

Ver

Obtener mas informacidn acerca de cerfificados Cerrar




SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL
MINISTERIO

DE EMPLEO
Y SEGURIDAD SOCIAL ?

TESORERIA GENERAL
DE LA SEGURIDAD SOCIAL

. —
Asistents para exportacion de certificados u

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasena en una pagina posteriar.,

éDesea exportar 15 dave privada con el certificado?

(@ Exportar la dave privada

() Mo exportar la dave privada

Mas informacion acerca de la exportacion de daves privadas

< Afras “ Siguiente}] [ Cancelar ]

= 3
Asistente para exportacion de certificados X )
Contrasefia
Para mantener la sequridad, debe proteger la dave privada por medio de una
contrasefia.

Escriba y confirme una contrasenia.

Contrasefia:

Escribir v confirmar contrasefia (obligatorio):

< Atras “ Siguiente = ] [ Cancelar
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Asistente para exportacion de certificados ﬁ

Archivo que se va a exportar
Especifigue el nombre del archivo que desea exportar

Mombre de archivo:

copia sequridad certificado

nombre del fichero de la copia de seguridad del certififcado

< Atras ][ Siguiente = ] [ Cancelar

2. A continuacion, se elimina el certificado del navegador, siguiendo los pasos que se describen a
continuacion:

. Acceda al Panel de Control de Windows a través del menu Inicio.
. Opciones de Internet.

. Contenido.

. Certificados.

. Pestafia Personal.

. Se selecciona el certificado.

. Quitar.

00 N O L N W IN -

. Aceptar.
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Propdsito planteado: [<Todus:» v]

Personal |Dtras pErsonas I Entidades de certificadion intermedias I Entidades de certificac * | *

Emitido para Emitido par Fecha de... Mombre descriptiva
El: - .. meme 25/10/2115  <ninguno=
4 . AC FMMT Usuarios 19/04/2020  <ninguno>

Importar... ][Elq:ormr... @ [ COpdones avanzadas ]

Propésitos planteados del certificado

Correo segura, Autenticadon del diente, Cualguier propésito

Obtener mas informacion acerca de certificados Cerrar

e n

i —
Asistente para importacién de certificados u

Archivo para importar
Espedifigue el archivo que desea importar.

Mombre de archivo:

C:WUsers\. _ _ ™ \Desktop'copia seguridad certificado. pfx

Mota: se puede almacenar mas de un certificadoe en un mismo archive en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P13)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((P7E)

Almaceén de certificados en serie de Microsoft ((55T)

Mas informacidn acerca de los formatos de archivo de certificado

< Atras ][ Siguiente = ] [ Cancelar
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3. Parafinalizar, se realiza el proceso de importacidn del certificado, a través de los pasos que se describen

a continuacion.

. Opciones de Internet.
. Contenido.
. Certificados.

. Importar.

N o (h AN W N R

. Acceda al Panel de Control de Windows a través del menu Inicio.

. Se abre el Asistente para la importacion de certificados. Pulse Siguiente.
. Examinar. Localice el archivo que contiene el certificado. Siguiente.

8. Se introduce la contrasefia (la de viaje o exportacidn, que se asigno durante el proceso de
generacion de la copia de seguridad del certificado). Marque la casilla “habilitar proteccion sequra de
claves privadas”. Pulse Siguiente.

9. Ventana “Almacén de certificados”. Se marca la opcidon Almacén Personal y se pulsa siguiente.

10. Finalizar.

11. En Nivel de Seguridad, se elige Alto, se introduce una contrasena y se confirma. Aceptar.

12. Aparecerd el mensaje: “La importacion se completd correctamente”. Pulse Aceptar.

Certificados

————.

Propasito planteado: [{Tudus:b

4

Personal | Oifras personas | Entidades de certificacion intermedias | Entidades de certificac| * | *

Emitida para Emitida por

Fechade... MNombre descriptivo

Propasitos planteados del certificado

Quitar

CObtener mas informacidn acerca de certificados

[ Opciones avanzadas J

Ver

Cerrar
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Asistente para importacién de certificados ﬁ

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasenia para la dave privada.

Contrasefia:

. abilitar proteccion segura de dave privada. Si habilita esta opdan, se le
avisara cada vez que la dave privada sea usada por una aplicadion.

ol
armr esta dave como exportable. Esto le permitira hacer una copia de
eguridad de las daves o transportarlas en otro momenta,

Induir todas las propiedades extendidas.

Mas informacion acerca de la proteccon de daves privadas

< Atras “ Siguiente}] [ Cancelar ]

Asistente para importacidn de certificados u

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificada.

rtificados segun el tipo de

(@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Personal

Examinar...

Mas informacion acerca de los almacenes de certificados

< Afras ][ Siguiente > ] [ Cancelar
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Importando una nueva clave privada de firma

{ Y
=) Elegir un nivel de sequridad ﬂ

Elija un nivel de seguridad apropiado para este elemento.

Una aplicacidn esta creando un elemento protegido.

Alto
Solicitar mi pemiso con una contrasefia cuando
i acion vaya a utilizarse.

) Medio
Solicitar mi pemiso cuando la informacion vaya a
utilizarse.

Clave privada de CryptoAP

Nivel de seguridad: medio

Aceptar ][ Cancelar‘][ Detalles...

< Atrds [ Siguiente > ] [ Cancelar ]

~
Crear una contraseria ﬁ

pimme et = L — - — e — —

(Crear una contrasefia para proteger este elemento.

(Crear una contrasena para este elemento. f

Contrasefia para:  Clave privada de Crypto&

Contrasena: EREEERERER
| |
Confirmar: TIITIIII1L) ||
|
]

< ftras ][ Finalizar ] [ Cancelar ]
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Crear una contrazefa - et |

Crear una contrasefia para proteger este elemento.

Esta contrasefia sera la que
soliciten las aplicaciones cada
vezZ gue se vaya a utilizar el
certificado

Crear una contrasena para este elementa.

Contrasefia par@:  Clave privada de Cryptod

Cortrasena: Iy
Confimar: TIITITIII Y] N
[ < Atras ][ Finalizar ] [ Cancelar

Asignacion de contraseiia en Mozilla Firefox

Si el certificado electrdnico esta instalado en Mozilla Firefox puede protegerse mediante la asignacion de la
que el navegador denomina contrasefia maestra o master password. Esta contraseia es una utilidad del
navegador y las caracteristicas mas destacables de la misma son las siguientes:

¢ Puede asignarse en cualquier momento, antes de obtener el certificado o en un momento posterior.
¢ Afecta a todos los certificados almacenados en una sesién o perfil del navegador.

¢ Afecta a todas las operaciones de acceso al almacén de certificados: el sistema la requiere no solo
cuando va a hacerse uso del certificado, sino también cuando se solicita uno nuevo, y cada vez que se
realicen operaciones de importacidn o exportacion de certificados en ese navegador.

¢ Puede modificarse o anularse en cualquier momento, de forma independiente al certificado

Siga los siguientes pasos:

¢ Seleccione el menu Herramientas del navegador.
e Opciones.

e Seguridad. Se marca la opcidn usar contrasefia maestra. Se abre una ventana en la que se introduce la
contrasefia, se confirma y se pulsa aceptar.

* Aparecerd el mensaje: Contrasefia maestra cambiada satisfactoriamente.

Nota: Para el uso de Siltra/Winsuite es necesario importar el certificado también en el almacén de
certificados Windows con Chrome/Explorer, o el uso de dispositivos criptogrdficos que almacenen
temporalmente el certificado en el almacén de certificados Windows.



